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The relationship between self-awareness and cybersecurity among students of the 
King Abdullah Air Defense College in the light of the Kingdom’s vision 2030 
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الملخص

هدفــت الدراســة الحاليــة إلى الكشــف عــن طبيعــة العلاقــة بــن متغــري الدراســة الوعــي الــذاتي والأمــن الســيبراني لــدى طلبــة كليــة الملــك عبــدالله 
للدفــاع الجــوي في ضــوء رؤيــة المملكــة 2030، ولتحقيــق هــذا الهــدف تم اســتخدام مقياســي الوعــي الــذاتي والأمــن الســيبراني، وتكونــت عينــة 
الدراســة مــن )250( طالبــا بكليــة الملــك عبــد الله للدفــاع الجــوي، وأظهــرت النتائــج وجــود علاقــة ارتباطيــة إيجابيــة دالــة احصائيــا بــن الوعــي 
الــذاتي والأمــن الســيبراني لــدى عينــة الدراســة، وكذلــك وجــود فــروق دالــة احصائيــاً بــن متوســطات درجــات الوعــي الــذاتي والأمــن الســيبراني 
تعــزى لمتغــر القســم الدراســي )اعــدادي، متوســط، نهائــي( لصــالح القســمين المتوســط والنهائــي، وكذلــك وجــود فــروق دالــة احصائيــا بــن 
متوســطات درجــات الأمــن الســيبراني تعــزى لمتغــر القســم الدراســي )اعــدادي، متوســط، نهائــي( لصــالح القســمين المتوســط والنهائــي، واوصــت 
الدراســة بضــرورة الاهتمــام بالأمــن الســيبراني لطلبــة كليــة الملــك عبــدالله للدفــاع الجــوي وذلــك مــن اجــل صقــل مهــارات وقــدرات الطلبــة الذاتيــة 
واســتحداث برامــج تعليميــة جديــدة مــن شــأنها زيادة الوعــي الــذاتي والحفــاظ علــى الأمــن الســيبراني ممــا يســهم في تحقيــق رؤيــة المملكــة بكفــاءة 

وفاعليــة.

Abstract

The current study aimed to reveal the nature of the relationship between the variables of the study, self-awareness 
and cybersecurity among students of the King Abdullah Air Defense College in the light of the Kingdom’s vision 
2030. To achieve this goal, the two measures of self-awareness and cybersecurity were used. God for Air Defense, 
and the results showed a statistically significant positive correlation between self-awareness and cybersecurity 
among the study sample, as well as the presence of statistically significant differences between the mean scores 
of self-awareness and cybersecurity due to the variable of the academic section (preparatory, intermediate, final) 
in favor of the intermediate and final sections, as well There are statistically significant differences between the 
average degrees of cybersecurity due to the variable of the academic section (preparatory, intermediate, final) in 
favor of the intermediate and final sections. It will increase self-awareness and maintain cyber security, which 
contributes to achieving the Kingdom’s vision efficiently and effectively.

 الكلمات المفتاحية: الوعي الذاتي، الأمن السيبراني، رؤية المملكة 2030.

 Keywords: self-awareness, cyber security, Saudi Vision 2030.

مجلة العلوم الإنسانية 
دورية علمية محكمة تصدر عن جامعة حائل 

)قُدم للنشر في 2023/02/02، وقبُل للنشر في 2023/04/25(



السنة السادسة، العدد 19، المجلد الثاني، سبتمبر 2023   9495
                                       السنة السادسة، العدد 19، المجلد الثاني، سبتمبر 2023

      المقدمة:
الأساســية  الركائــز  احــد  المعاصــرة  الرقميــة  الثــورة  أصبحــت        
في  مايســتجد  لمواجهــة  المجتمعــات  ورقــي  تقــدم  عليهــا  يعــول  الــي 
مــع  وتزامنــاً  المســتدامة،  التنميــة  لتحقيــق  المختلفــة  الحيــاة  مجــالات 
الــزيادة الســكانية والازدهــار في العمليــة المعرفيــة وبالرغــم مــن المــزايا 
الكثــرة الــي تحققــت ولا زالــت تتحقــق لهــذا التطــور وخاصــة فيمــا 
يتعلــق بالاتصــالات وتقنيــة المعلومــات، نجــد في المقابــل ان هنــاك 
تحــديات وتهديــدات ناتجــة عــن اســتخدام شــبكة الاتصــالات أو بمــا 
تشــكل  والــي  الســيبرانية(  )الهجمــات  العنكبوتيــة  يعــرف بالشــبكة 
خطــراً علــى المجتمــع وافــراده بشــكل عــام الأمــر الــذي يتطلــب الحاجــة 
التكنولوجيــا  الــذاتي والمعــرفي لديهــم لأن  لتحســن مســتوى الوعــي 
اصبحــت عامــاً أساســياً في التعامــات الحياتيــة بــن الافــراد وضــرورة 

مــن ضــروريات الحيــاة اليوميــة.

     وفي ظــل مــا يمــر بــه عصــرنا الحاضــر مــن ثــورة رقميــة وتطــور كبــر 
في تقنيــة المعلومــات والاتصــالات وانتشــار ســريع للإنترنــت، وظهــور 
وســائل الإعــام الجديــد وشــبكات التواصــل الاجتماعــي المتنوعــة، 
ومــا اتاحتــه مــن تســهيل وســرعة في عمليــات التواصــل والوصــول إلى 
مصــادر المعلومــات، فإنــه قــد ينتــج عــن اســتخدامها ســلوكيات تتبايــن 
بــن الإيجابيــة إذا اســتغلت علــى الوجــه الأمثــل، والســلبية إذا تمــرد 
مســتخدموها علــى القواعــد والضوابــط القانونيــة الــي تنظــم شــؤون 

الحيــاة، والفــارق بينهمــا هــو كيفيــة اســتخدام الفــرد لهــا.

المعلوماتيــة  الثــورات  اكــر  مــن  الانترنــت  تعــد شــبكة       حيــث 
والــي ادت الى حــدوث تغــر حقيقــي علــى مســتوى العــالم اجمــع، 
وهــذا الأمــر شــكل تحــدياً نتــج عنــه اختراقــاً أمنيــاً لمعلومــات وبيــانات 
الافــراد، وبذلــك وجــب حمايتهــم مــن الاخــراق الالكــروني بأشــكاله 
هــذا  يشــر  حيــث  الســيبراني،  بالأمــن  يعــرف  مــا  وهــو  المختلفــة 
المصطلــح الى مجمــوع الوســائل التقنيــة والتنظيميــة والإداريــة والمعرفيــة 
المستخدمة لمنع الاختراقات عبر الاجهزة بالإضافة الى رفع مستوى 
لــدى الافــراد حيــث يشــر هــذا المفهــوم الى مراقبــة  الــذاتي  الوعــي 
النفــس والتعــرف الى المشــاعر وتكويــن قائمــة بأسمــاء المشــاعر ومعرفــة 
القــرارات  واتخــاذ  والانفعــالات  والمشــاعر  الافــكار  بــن  العلاقــات 
الشــخصية ورصــد الأفعــال والتعــرف علــى عواقبهــا وتحديــد مــا الــذي 

يحكــم القــرار )جولمــان، 2000(.

العنكبوتيــة  الشــبكة  مــع  أكثــر مرونــة  البشــر أصبحــت      حيــاة 
لدرجة أن الفرد يســتطيع عرض تفاصيل حياته بكل يســر وســهولة، 
وعلــى الرغــم مــن تعــدد ايجابيــات التكنولوجيــا والانترنــت إلا أن هنــاك 
ســلبيات ظهــرت نتيجــة مشــكلات عديــدة أبرزهــا تهديــدات وجرائــم 
حيــث ظهــر مصطلــح حديــث في الآونــة الأخــرة، وهــو مصطلــح 
الأمــن الســيبراني، المتضمــن حمايــة المجــال المــادي وغــر المــادي والمكــون 
والشــبكات  الكمبيوتــر،  أجهــزة  وهــي:  العناصــر  مــن  عــدد  مــن 
والبرمجيــات، والمحتــوى، وأنظمــة التحكــم، بالإضافــة إلى مســتخدمي 
هــذه العناصــر. وتعــد جميــع هــذه العناصــر مــن مكــونات الفضــاء 

الســيبراني )شــلوش، 2018(.

     ولذلــك اتجهــت العديــد مــن الــدول المتقدمــة إلى تبــي مبــادرات 
هادفــة لتوفــر الأمــن الســيبراني لجميــع مســتخدمي الإنترنــت وخاصــة 
الطلبة؛ ومنها مبادرة دول الاتحاد الأوربي لوضع مبادئ الاستخدام 
المعلومــات والإطــار الأوروبي للاســتخدام الآمــن  الآمــن لشــبكات 
الأمــن  مفاهيــم  إدراج  تم   )2009( عــام  وفي  المحمولــة،  للأجهــزة 
 Solms &( الســيبراني ضمن المناهج الدراســية في 24 دولة أوروبية

.)Solms, 2015: 15

      وبما أن موضوع الأمن السيبراني وعلاقته بمستوى وعي الافراد 
والجهــود  العــربي  عالمنــا  في  نســبياً  الحديثــة  الموضوعــات  مــن  يعتــر 
المبذولــة هــي جهــود خجولــة ولا تكفــي لإثــراء مثــل هــذه الموضوعــات 
الامــر الــذي اســتدعى الباحــث الى الاهتمــام بدراســة العلاقــة بــن 
الوعــي الــذاتي والأمــن الســيبراني وخصوصــاً انــه تنــاول شــريحة مهمــة 
في المجتمــع الســعودي وهــم طــاب الكليــات العســكرية بشــكل عــام 

وهــو مــا يتماشــى مــع رؤيــة المملكــة 2030.

     مشكلة الدراسة:

     يشــهد العصــر الحــالي الــذي نعيــش فيــه ثــورة تقنيــة ورقميــة غــر 
المصــادر  اهــم  احــد  التكنولوجــي  الاتصــال  اصبــح  مســبوقة حيــث 
المعلوماتيــة الــي يعتمــد عليهــا الطــاب في العمليــة التعليميــة والتربويــة، 
ومنهــم طــاب الكليــات العســكرية ففــي ظــل رؤيــة 2030 تســعى 
المملكــة العربيــة الســعودية جاهــدة إلى مواكبــة التطــور واظهــار كل مــا 
هــو جديــد وذلــك مــن خــال التغــرات الحاصلــة علــى مســتوى العــالم 
اجمــع وخاصــةً فيمــا يتعلــق بوســائل التكنولوجيــا والأمــن الســيبراني، 
حيــث يعتــر هــذا الموضــوع مــن أهــم القضــايا في العصــر الراهــن، 
وضــرورة لا غــى عنهــا مــن اجــل الحفــاظ علــى أمــن المجتمــع وبالتحديد 
طــاب الكليــات العســكرية والحــرص علــى عــدم الوقــوع في مســتنقع 
الجرائــم الالكترونيــة، وذلــك مــن خــال عــدة طــرق ووســائل منهــا 
توعيــة ابنــاؤنا الطلبــة بســبل الأمــن الســيبراني، تزامنــاً مــع الاعتمــاد 

الملحــوظ علــى الانظمــة المعلوماتيــة في الحيــاة اليوميــة للطــاب.

     وقــد أكــدت العديــد مــن الدراســات علــى أن الطــاب يقضــون 
وقتــا طويــاً مــن حياتهــم اليوميــة علــى المواقــع الإلكترونيــة واســتخدام 
شــبكة الانترنــت ويتعرضــون نتيجــةً لذلــك إلى العديــد مــن المخاطــر 
الرفاعــي )2018( أن المخاطــر  الســيبرانية؛ حيــث أشــارت دراســة 
الســيبرانية تشــمل كافــة مســتخدمي الإنترنــت حــول العــالم، فهــذه 
المخاطر لا تعرف حدوداً جغرافية، ولا تقتصر على فئة عمرية دون 
غيرهــا، فقــد تســتهدف الطلبــة في المراحــل الدراســية المختلفــة. كمــا 
كشــفت دراســة كوغلينــج )Coughlin, 2017( إلى أن الطــاب 
يتعرضــون للعديــد مــن الهجمــات الإلكترونيــة الــي مــن شــأنها أن تؤثــر 
بالســلب علــى الطــاب، وأن كثــراً مــن الطــاب لا يدركــون أهميــة 
حفــظ نســخ احتياطيــة مــن البيــانات المهمــة أو إجــراء التحديثــات 

للبرامــج.
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د. محمد نواف عبدالله البلوي

     وقد توصلت دراسة جوران )Goran, 2017( إلى ضرورة رفع 
مســتوى وعــي الطلبــة والمعلمــن بالأمــن الســيبراني، وكيفيــة الإفــادة 
مــن شــبكة الإنترنــت بشــكل تام مــع تجنــب الجرائــم الســيبرانية. الــي 
قــد يتعرضــون لهــا أثنــاء اســتخدام الإنترنــت في حــن أشــارت دراســة 
الفريــح )2018( إلى أهميــة رفــع مســتوى الإعــداد الجامعــي للطلبــة في 
كيفيــة التعامــل مــع حــوادث التنمــر الســيبراني، كمــا أكــدت دراســة 
القحطــاني )2019( علــى ضــرورة التوعيــة بالأمــن الســيبراني لــدى 

طــاب وطالبــات الجامعــات الســعودية.
نمــوذج        وكمــا اوصــت دراســة كاي )Cai, 2018( بتقــديم 
 Using مقــرح لتدريــس الأمــن الســيبراني والانتهــاكات الســيبرانية
case studies to teach cybersecurity courses”، وتبــي 
نمــاذج تدريســية غــر تقليديــة لتدريــس موضوعــات الأمــن الســيبراني 
والانتهــاكات الســيبرانية وأظهــرت نتائــج الدراســة تحســناً واضحــاً في 
التحصيــل الدراســي للطلبــة في مقــرر الأمــن الســيبراني، وازدياد دافعيــة 

الطلبــة نحــو تعلــم الأمــن الســيبراني والانتهــاكات الســيبرانية. 
     وبهــذا بات مــن الضــروري التصــدي لهــذه الهجمــات الالكترونيــة 
وابــراز  الــذاتي  الوعــي  الطــاب  اكســاب  خــال  مــن  ومواجهتهــا 
دور الأهميــة بالأمــن الســيبراني لطالمــا هنــاك اســتخدام دائــم للشــبكة 
المصــادر  مــن  هــو  المصــدر  هــذا  باعتبــار  جانبهــم  مــن  العنكبوتيــة 
الأساســية في الحصــول علــى المعلومــات والبيــانات في عصــرنا الحــالي، 
ومــن خــال عمــل الباحــث في الكليــة العســكرية وخبراتــه الميدانيــة 
لــدى كثــر  الســيبراني ضعيــف  الوعــي بالأمــن  لاحــظ ان مســتوى 
مــن الطــاب، الامــر الــذي يشــكل خطــراً علــى أمــن المملكــة العربيــة 
الســعودية الامــر الــذي يســتوجب رفــع مســتوى الوعــي لــدى طــاب 

الكليــات العســكرية للحــد مــن اخطــاره وتــافي عواقبــه.
     بالإضافة لندرة الدراسات العربية التي تطرقت الى دور الطالب 
علــى  الباحــث  يجــد  لم  حيــث  الســيبراني،  الأمــن  مجــال  في  ووعيــه 
حــد اطلاعــه اي مــن الدراســات العربيــة الــي تناولــت العلاقــة بــن 
الوعــي الــذاتي والأمــن الســيبراني لــدى طــاب الكليــات العســكرية، 
وذلــك بالرغــم مــن أهميــة هــذا الــدور في حمايــة مصــادر المعلومــات 
المختلفــة ومــا تمثلــه تلــك المعلومــات مــن أهميــة في عصــر العولمــة والثــورة 
التكنولوجيــة لهــذا تأتي هــذه الدراســة مــن اجــل تســليط الضــوء حــول 
هــذا الموضــوع، وتحــاول الدراســة الحاليــة الإجابــة عــن التســاؤل الرئيــس 
الآتي: هــل توجــد علاقــة ارتباطيــة ذات دلالــة إحصائيــة بــن الوعــي 
الــذاتي والأمــن الســيبراني لــدى طــاب كليــة الملــك عبــد الله للدفــاع 

الجــوي في ضــوء رؤيــة 2030؟

      أهمية الدراسة: 
      تــرز أهميــة الدراســة الحاليــة في المتغــرات الــي تناولهــا وهمــا الوعــي 
الــذاتي والأمــن الســيبراني حيــث تأتي هــذه الأهميــة ضمــن مجالــن وهمــا 

علــى النحــو التــالي: 
     1.الأهمية النظرية: 

‌أ-حداثــة المتغــرات الــي تتناولهــا الدراســة علــى مســتوى الأدبيــات 

النفســية والتربويــة وانعكاســاتها الإيجابيــة علــى طــاب الكليــات 
العســكرية. 

‌ب-إن نــدرة الدراســات البحثيــة الــي تناولــت العلاقــة بــن الوعــي 
2030م  المملكــة  رؤيــة  ضــوء  في  الســيبراني  والأمــن  الــذاتي 
يجعــل مــن موضــوع هــذه الدراســة موضوعــاً مهمــاً مــن الناحيــة 

الأكاديميــة علــى المســتوى المحلــي. 
‌ج-تناولــت هــذه الدراســة فئــة مهمــة مــن الطــاب وهــم طــاب 
المهــارات  لاكتســابهم  الأهميــة  ومــدى  العســكرية  الكليــات 

القياديــة. 
‌د-أهميــة فهــم العلاقــة بــن الوعــي الــذاتي والأمــن الســيبراني الأمــر 
القــدرة  العســكرية  الكليــات  طــاب  يكســب  ســوف  الــذي 
علــى التعامــل بوعــي كافي مــع تكنولوجيــا الانترنــت واكســابهم 
الوعــي بمخاطــر ذلــك والــي تمكنهــم مــن النجــاح في حياتهــم 

العلميــة والعمليــة. 

    2.الأهمية العملية: 
• يمكــن ان تســهم نتائــج هــذه الدراســة في تقــديم برامــج تدريبيــة 	

لتنميــة ورفــع مســتوى وعــي الطــاب بالأمــن الســيبراني.
• جذب اهتمام المسؤولين في وزارة التعليم وكذلك وزارة الدفاع 	

نحــو اهميــة عقــد دورات تدريبيــة بشــكل مســتمر للطــاب في 
مجــال الأمــن الســيبراني. 

• العســكرية 	 )الكليــات  الدراســة  هــذه  مــن  يســتفيد  قــد 
الســيبراني. بالأمــن  تهتــم  الــي  الأخــرى(  والمؤسســات 

     تساؤلات الدراسة:  

مــا مســتوى الوعــي الــذاتي لــدى طــاب كليــة الملــك عبــد الله .1	
للدفــاع الجــوي؟ 

مــا مســتوى درجــة الأمــن الســيبراني لــدى طــاب كليــة الملــك .2	
عبــد الله للدفــاع الجــوي؟ 

هــل توجــد فــروق دالــة احصائيــاً عنــد مســتوى دلالــة )0.5( في .3	
درجــة الوعــي الــذاتي لــدى طلبــة كليــة الملــك عبــدالله للدفــاع 
الجــوي تعــزى لمتغــر القســم الدراســي )الاعــدادي، المتوســط، 

النهائــي(؟
هــل توجــد فــروق دالــة احصائيــاً عنــد مســتوى دلالــة )0.5( في .4	

درجــة الأمــن الســيبراني لــدى طلبــة كليــة الملــك عبــدالله للدفــاع 
الجــوي تعــزى لمتغــر القســم الدراســي )الاعــدادي، المتوســط، 

النهائي(؟

      أهداف الدراسة:
التعــرف علــى مســتوى الوعــي الــذاتي وكذلــك مســتوى الأمــن .1	

الســيبراني لــدى طــاب كليــة الملــك عبــد الله للدفــاع الجــوي في 
ضــوء رؤيــة المملكــة 2030. 
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الكشــف عــن وجــود علاقــة ارتباطيــة ذات دلالــة إحصائيــة .2	
بــن الوعــي الــذاتي وكذلــك الأمــن الســيبراني لــدى طــاب كليــة 
الملــك عبــد الله للدفــاع الجــوي في ضــوء رؤيــة المملكــة 2030. 

الوعــي .3	 درجــات  متوســط  بــن  فــروق  وجــود  عــن  الكشــف 
الــذاتي والأمــن الســيبراني تعــزى للقســم الدراســي لــدى طــاب 
كليــة الملــك عبــدالله للدفــاع الجــوي في ضــوء رؤيــة المملكــة 

.2030

     حدود الدراسة:

   تتحدد إمكانية تعميم نتائج الدراسة الحالية بالمحددات الآتية: 
• معرفــة 	 علــى  الحاليــة  الدراســة  اقتصــرت  الموضوعيــة:  الحــدود 

مســتوى الوعــي الــذاتي وكذلــك الأمــن الســيبراني لــدى طــاب 
كليــة الملــك عبــد الله للدفــاع الجــوي في ضــوء رؤيــة المملكــة 

.2030
• الدراســة علــى طــاب كليــة 	 المكانيــة: طبقــت هــذه  الحــدود 

الســعودية. الطائــف –  للدفــاع الجــوي في مدينــة  الملــك عبــد الله 
• طــاب كليــة 	 مــن  الدراســة  عينــة  تكونــت  البشــرية:  الحــدود 

الطائــف. الجــوي –  للدفــاع  عبــد الله  الملــك 
• الدراســة 	 هــذه  اجــراء  تم  الدراســة  طبُِّقــت  الزمانيــة:  الحــدود 

-1443 الدراســي  للعــام  الأول  الدراســي  الفصــل  خــال 
.2023-2022 والموافــق   1444

      مصطلحات الدراسة:
      الوعي الذاتي: 

      هــو قــدرة الفــرد علــى توجيــه الانتبــاه إمــا نحــو ذاتــه أو خارجهــا 
تجاه البيئة وأن هذا التوجيه الانتباهي يســبب حالة من التقويم الآني 
)B455( 1980(. ويعــرف اجرائيــاً: بأنــه المســتوى الــذي يحصــل 

عليــه المفحــوص علــى مقيــاس الوعــي الــذاتي.

     الأمن السيبراني: 
     هــو مجموعــة مــن الوســائل التقنيــة والاداريــة التنظيميــة الــي يــؤدي 
المعلوماتيــة، والمحافظــة  الشــبكات  اســتغلال  منــع ســوء  الى  تحققهــا 
علــى الحاســبات ونظــم المعلومــات والبيــانات لحمايــة خصوصيتهــا، 

وضمــان اســتمرارية عملهــا )عطيــف وقاســم، 2019(.
     ويعــرف الأمــن الســيبراني إجرائيــاً: بأنــه المســتوى الــذي يحصــل 

عليــه المفحــوص علــى مقيــاس مســتوى الأمــن الســيبراني.

     رؤية المملكة 2030: 
     هــي النظــرة البعيــدة النافــذة الــي يســتطيع مــن خلالهــا قائــد 
المؤسســة أو مديرهــا الى تحقيــق الاهــداف المرســومة أو توصيــف عــام 
لمســتقبل المؤسســة الذي تطمح اليه في ضوء تحليل البيئتين الداخلية 

والخارجيــة )محمــد، 2011(.

طلاب كلية الملك عبد الله للدفاع الجوي: 
    طــاب كليــة الملــك عبــد الله للدفــاع الجــوي بالمملكــة العربيــة 
المتوســط،  )الاعــدادي،  الثــاث  الدراســية  بالأقســام  الســعودية 

النهائــي(.

     الإطار النظري والدراسات السابقة:
      يقسم الباحث الإطار النظري إلى محورين، وهما:

     المحور الأول: الإطار النظري
     اولا: الوعي الذاتي

    يعــد مفهــوم الوعــي الــذاتي مــن الموضوعــات المهمــة في مجــال 
علــم النفــس والتربيــة والــي تســاعد الفــرد في الوصــول الى مســتويات 
عاليــة مــن الادراك وفهــم الشــخصية واكتشــاف الــذات وإدراك العــالم 
الداخلــي والخارجــي للفــرد وللبيئــة الــي يعيــش فيهــا، ولهــذا نجــد ان 
كثــر مــن النظــريات العلميــة النفســية والتربويــة اهتمــت اهتمامــاً بالغــاً 
بهــذا المفهــوم لمــا لــه مــن أهميــة في تفســر كثــر مــن الظواهــر النفســية 
والمعرفيــة وجعــل الشــخص يعــي ويــدرك مــا يحصــل حولــه مــن احــداث 
ســواء كانــت هــذه الاحــداث داخــل الفــرد ذاتــه أو خارجيــة تواجــه 

الفــرد في حياتــه. 
    وأكــد جولمــان )2000( ان الافــراد الذيــن لديهــم اســتطاعة علــى 
معرفــة انفعالاتهــم وقادريــن علــى إدارتهــا ولديهــم القــدرة علــى تفهــم 
مشــاعر الآخريــن فهــم افــراد ممیزیــن وقادريــن علــى النجــاح في شــى 

مجــالات الحيــاة وخاصــة فيمــا يتعلــق بحياتهــم الوظيفيــة والمهنيــة.
فالوعــي بالــذات هــو اســاس الثقــة بالنفــس وســر النجــاح في ادارتهــا 
شــخصيا  والضعــف  القــوة  مواطــن  لمعرفــة  مســتمرة  بحاجــة  فنحــن 
وتقديــرنا لذاتنــا بشــكل معــرفي، ودائمــاً نحــن في حاجــة ماســة للتعلــم 
وكفاقــي،  )الاعســر  وســلوكياتنا  تصرفاتنــا  ونعــي  مبكــرة  ســن  في 

.)2000

     وقــد ذكــر )حســن، 2011( الكفــاءات الــي يشــتمل عليهــا 
الوعــي بالــذات وهــي: - الوعــي الوجــداني والدقــة في تقييــم الــذات 
والثقــة في النفــس. وينقســم الوعــي الــذاتي الى نوعــن: الوعــي الــذاتي 
الخــاص: ويعــي بمراقبــة الفــرد لنفســه مــن الداخــل اي التأمــل الباطــي 
ويتــم مــن خلالــه فهــم الســلوكيات الداخليــة لــه مــن افــكار ومشــاعر 
الشــعور  نفســه ومعرفــة  بتقييــم  الفــرد  يبــدأ  عليــه  وبنــاءً  ومعتقــدات 
الــذي يــراوده، بهــذا التقييــم يســتطيع الفــرد مســاعدة نفســه بتقييمهــا 
الــذاتي  والوعــي  الآخريــن.  مــع  مقارنتهــا  عنــد  وخصوصــا  وفهمهــا 
العــام: ويتضمــن هــذا القســم وجهــة نظــر الآخريــن نحــو الفــرد، بحيــث 
يــراه فيــه الآخــرون  اجتماعيــاً في مــكان عــام  يكــون هــو موضوعــاً 

.)Buss, 1980( ويتنبــه لهــم
     فقــدرة الفــرد علــى النجــاح في حياتــه التعليميــة والمهنيــة تعتمــد 
علــى التوظيــف الكامــل لقدراتــه واســتعداداته وإمكاناتــه وان النجــاح 
في العلاقــات الشــخصية يعتمــد علــى العمليــات المعرفيــة والقــدرات 
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د. محمد نواف عبدالله البلوي

العقليــة مدعومــة بالخــرات والتجــارب الحياتيــة، وتعتــر الــذات هــي 
الصــورة الــي يراهــا الفــرد عــن نفســه وهــي الشــخصية الــي تشــتمل 
الــي  والجســدية  والاجتماعيــة  والعقليــة  الانفعاليــة  الجوانــب  علــى 
تميــز الفــرد عــن غــره بكيانــه وجوهــره مــن حيــث الافــكار والمشــاعر 

والســلوك.
      وفي ســياق هــذا المفهــوم أشــارت دراســة الخالــدي )2014( 
إلى التعــرف علــى العلاقــة بــن الوعــي الــذاتي والتوافــق النفســي لــدى 
طــاب المرحلــة الثانويــة بمنطقــة الجــوف، وكانــت نتائــج هــذه الدراســة 
تشــر إلى وجــود علاقــة ارتباطيــة موجبــة بــن الوعــي والتوافــق النفســي 

لــدى عينــة مــن طــاب المرحلــة الثانويــة.

      بعض النماذج المفسرة للوعي الذاتي:

     من خلال اطلاع الباحث على النماذج المفسرة للوعي الذاتي 
وجــد عــدة نمــاذج مفســرة للوعــي الــذاتي إلا أن أكثــر هــذه النمــاذج 
ارتباطاً بموضوع الدراســة الحالية هو نموذج )دانيال وجولمان( ونموذج 

)بار -اون( وفيمــا يلــي يســتعرض الباحــث هذيــن النموذجــن:

     نموذج )دانيال جولمان(:

     أشــار جولمــان )2000( ان الوعــي الــذاتي هــو أحــد مكــونات 
خــال  مــن  بالنفــس  الثقــة  أســاس  يعتــر  وهــو  العاطفــي،  الــذكاء 
ومواجهــة  وامكاناتــه  بقدراتــه  وثقتــه  لنفســه  الفــرد  وتقديــر  احــرام 
فالفــرد  الإنجــازات،  وتحقيــق  الصعــوبات  وتجــاوز  المؤذيــة  المشــاعر 
بحاجــة ليعــرف اوجــه القــوة والضعــف لديــه ويتخــذ مــن هــذه المعرفــة 
اساســاً لقدراتــه. وكذلــك أشــار جولمــان للوعــي الــذاتي مــن خــال 
العلاقــات الاجتماعيــة وكيفيــة التعامــل بشــكل صحيــح مــع الآخريــن 
فالفــرد الــذي يمتلــك المهــارة الاجتماعيــة قــادر علــى اقنــاع الآخريــن 
والتفــاوض معهــم وحــل المشــكلات وتخطــي الصعــوبات والوصــول الى 

مســتوى عــال مــن النجــاح المهــي(.

)Bar-on, 1988( :نموذج بار- أون      

     بــي هــذا النمــوذج بســؤال مفــاده: لمــاذا ينجــح النــاس في الحيــاة 
بينمــا يفشــل الآخــرون، وبعــد رجــوع )بار–أون( لــأدب النظــري 
الســابق في موضــوع خصائــص الافــراد الناجحــن في الحيــاة وضــع 
هــذا النمــوذج، وفســر مــن خلالــه خمســة مكــونات رئيســية للــذكاء 

الوجــداني يتضمــن فيــه:

     المكــون الأول: الوعــي الــذاتي وهــو القــدرة علــى التعــرف علــى 
مشــاعر الفــرد وانفعالاتــه وفهمهــا وتمييزهــا وكذلــك الاصــرار وتحقيــق 

الــذات.
    المكــون الثــاني: وهــو مهــارات العلاقــة مــع الأخريــن وتتضمــن 

الاجتماعيــة. والمســؤولية  التعاطــف 
     المكــون الثالــث: يتضمــن قــدرة الفــرد علــى التكيــف والموائمــة 

مــن خــال حــل المشــكلات واختبــار الواقــع والمرونــة بينهــا. 

المكــون الرابــع: هــو ادارة الضغــوط النفســية ويتضمــن تحمــل هــذه 
الاندفــاع. علــى  والســيطرة  الضغــوط 

     المكــون الخامــس والأخــر: وهــو المــزاج العــام ويتضمــن الســعادة 
والتفاؤل )حسين، 2006(.

     ثانيا: الأمن السيبراني
     تبذل المملكة جهوداً مميزة لتوفير بيئة آمنة للبيانات والعمليات 
الرقميــة مــن خــال نظــام أمــي متــن وتطويــر وتنفيــذ اســراتيجية المــن 

الســيبراني الوطني والاشــراف عليها.
     يعد مفهوم الأمن الســيبراني من المفاهيم الحديثة نســبياً، وهناك 
عــدة تعريفــات للأمــن الســيبراني وكلهــا تصــب في معــى واحــد ألا 
وهــو عــدم وجــود تهديــد للقيــم الرئيســية ســواء فيمــا يتعلــق بالفــرد أو 
المجتمــع علــى حــد ســواء والخــاف في هــذا المفهــوم ينصــب علــى مــن 
يقــع عليــه التركيــز هــل يقــع علــى الافــراد ام علــى أمــن الــدول أو حــى 

العــالم اجمــع )غيطــاس، 2007(. 
     الأمــن الســيبراني مصطلــح جــاء مــن الكلمــة اللاتينيــة )ســايبر 
الأمــن  فــإن  وبهــذا  المعلومــات(،  )فضــاء  تعــي  والــي   )Cyber
الســيبراني يعــي بأمــن الفضــاء المعلومــاتي، وبهــذا فهــو معــي بالأمــن 
المرتبــط بشــبكات الانترنــت وكذلــك شــبكات الاتصــالات )البهــي، 

 .)2017
الســيبرانى  للأمــن  مفاهيــم  عــدة   )2020( المنتشــري  ذكــرت       
وكلهــا تســلط الضــور علــى حمايــة المســتخدمين وتحذيرهــم مــن الوقــوع 
في فــخ الهجمــات الالكترونيــة والــي ينتــج عنهــا كشــف المعلومــات 
والبيــانات لتهكيرهــا أو ســرقتها وهــي )التنمــر الالكــروني، التشــهير 
التغريــر  الاجتماعيــة،  الهندســة  الالكــروني،  التصــدي  الالكــروني، 
والاســتدراج، الاحتيــال الالكــروني، الانتهــاكات الســيبرانية، انتهــاك 
المواقــع،  انتهــاك  الفكريــة،  الملكيــة  المعلومــات،  أمــن  الخصوصيــة، 

الســيبرانية(. المخاطــر 
التقنيــة  الوســائل  مجمــوع  بأنــه  الســيبراني  الأمــن  ويعــرف       
غــر  الاســتخدام  لمنــع  اســتخدامها  يتــم  الــي  والإداريــة  والتنظيميــة 
المصــرح بــه وســوء الاســتغلال واســتعادة المعلومــات الالكترونيــة ونظــم 
الاتصــالات والمعلومــات الــي تحتويهــا وذلــك بهــدف ضمــان توافــر 
واســتمرارية عمــل نظــم المعلومــات وتعزيــز حمايــة وســرية وخصوصيــة 
البيــانات الشــخصية واتخــاذ جميــع التدابــر اللازمــة لحمايــة المواطنــن 
والمســتهلكين مــن المخاطــر في الفضــاء الســيبراني«، وبهــذا يعــرف بأنــه 
» النظــام الــذي يعمــل علــى حمايــة ضــد الاســتخدام الإجرامــي أو 
غــر المصــرح بــه للبيــانات الإلكترونيــة، أو هــو كافــة التدابــر المتخــذة 

 .)Kennedy,2017(  « ذلــك  لتحقيــق 
      ويمكــن تعريــف الأمــن الســيبراني بأنــه: حمايــة الشــبكات وانظمــة 
تقنيــة المعلومــات وانظمــة التقنيــات التشــغيلية، ومكوناتهــا مــن أجهــزة 
وبرمجيــات، ومــا تقــدم مــن خدمــات ومــا تحتويــه مــن بيــانات، مــن اي 
اخــراق، أو تعطيــل أو تعديــل أو دخــول أو اســتخدام أو اســتغلال 
غــر مشــروع، ويشــمل هــذا المفهــوم أمــن المعلومــات، والأمــن الرقمــي، 
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 العلاقة بين الوعي الذاتي والأمن السيبراني لدى طلاب
 كلية الملك عبدالله للدفاع الجوي في ضوء رؤية المملكة 2030

والأمــن الالكــروني.. )الهيئــة الوطنيــة للأمــن الســيبراني، 2018(
      عرفتــه جبــور )2012( بأنــه النشــاط الــذي يؤمــن حمايــة المــوارد 
)البشــرية والماليــة( المرتبطــة بتقنيــات الاتصــالات والمعلومــات ويضمــن 
إمــكانات الحــد مــن الخســائر والاضــرار الــي تترتــب في حــال تحقيــق 
المخاطــر والتهديــدات، كمــا يتيــح اعــادة الوضــع الى مــا كان عليــه 
بأســرع وقــت ممكــن، بحيــث لا تتوقــف عجلــة الإنتــاج وبحيــث لا 

تتحــول الاضــرار الى خســائر دائمــة.
بأنــه ممارســة حمايــة  الســيبراني اجرائيــاً       ويمكــن تعريــف الأمــن 
البرامــج والشــبكات والانظمــة والبيــانات وكل مــا يتعلــق بالشــبكة 
العنكبوتيــة، ووضــع السياســات الأمنيــة ورفــع مســتوى الوعــي الــذاتي 
لــأذى بالطــاب مــن  للحــد مــن الهجمــات الالكترونيــة والحاملــة 
مــن  والبيــانات، ويقــاس  التلاعــب بالمعلومــات  مــن  اجــل حمايتهــم 
خــال الدرجــة الــي يحصــل عليهــا الطالــب مــن خــال إجابتــه علــى 

فقــرات مقيــاس الأمــن الســيبراني.

      متطلبات تطبيق مبادئ الأمن السيبراني:

لتطبيــق  هامــة  ومتطلبــات  ضروريــة  عناصــر  عــدة  هنــاك        
مبــادئ الأمــن الســيبراني، يمكــن إجمالهــا علــى النحــو الآتي )2017 

:)Kennedy,

الفنيــة .1	 والقطــع  الأجهــزة  عــن  عبــارة  وهــي  الماديــة:  العناصــر 
التحتيــة  البنيــة  تمثــل  الــي  الماديــة  والأدوات  والإلكترونيــة 

المعلومــات. نظــم  لتشــغيل  اللازمــة  الأساســية 
العناصــر البرمجيــة: وهــي المكــونات غــر الماديــة والــي تشــتمل .2	

نظــم  لتشــغيل  والمطلوبــة  الأساســية  والبرمجيــات  النظــم  علــى 
المعلومــات.

القــوى البشــرية: تمثــل القــوى البشــرية الأفــراد الأكفــاء وذوي .3	
المعلومــات،  المعلومــات ونظــم  المهــارات في مجــال تكنولوجيــا 
الذيــن يقــع علــى عاتقهــم تشــغيل النظــم وإدامتهــا في المنظمــة.

دعــم الإدارة العليــا لعمليــة تطبيــق نظــم المعلومــات: يجــب أن .4	
العليــا  الإدارة  مــن  مطلــق  ودعــم  اقتنــاع كامــل  هنــاك  يكــون 
تعجــل  المنظمــة وعــدم  المعلومــات في  نظــم  تطبيــق  لعمليــات 
النتائج إلى حين اكتمال حلقة الحوسبة أو الانظمة للعمليات 

والوظائــف الإداريــة في المنظمــة. 
إعــادة تصميــم الهيــكل التنظيمــي لتلبيــة متطلبــات تكنولوجيــا .5	

المعلومــات: وهــي عمليــة إعــادة ووصــف للوظائــف الموجــودة 
في المنظمــة ومــا يتبعــه مــن إلغــاء أو اســتحداث الوظائــف علــى 
التكنولوجيــة  التطــورات  الاعتبــار  بعــن  أســس حديثــة تأخــذ 

المتســارعة واحتياجــات تطبيــق نظــم المعلومــات.
الشــبكات والاتصــالات: وهــي الوســيلة الــي يتــم مــن خلالهــا .6	

مــرور البيــانات مــن مــكان لآخــر. 
الإدارة  ودعــم  البشــرية  والبرامــج  الماديــة  العناصــر  فــإن  وبهــذا      
الرئيســية لإدارة الأمــن  المتطلبــات  التنظيمــي مــن  الهيــكل  وتصميــم 

الســيبراني، إلا أن العنصــر البشــري وتدريبــه وتحســن مهارتــه يعتــر 
المتطلبــات.  هــذه  مــن  الأبــرز 

       أهداف الأمن السيبراني: 
      اشــارت صائــغ )2018( ان هنــاك عــدة أهــداف مــن وراء 

تطبيــق الأمــن الســيبراني منهــا مــا يلــي:

• حمايــة الاجهــزة التقنيــة مــن خــال التقنيــات التشــغيلية ومقاومــة 	
البرمجيــات الخبيثة. 

• الحــد مــن التجســس والتخريــب والمحافظــة علــى شــبكات المعرفــة 	
والمعلومــات علــى المســتوى الحكومــي والافــراد.

• اســتخدام التدابــر اللازمــة مــن خــال تدريــب الافــراد ومواجهــة 	
التحــديات والتصــدي للاختراقــات الــي تتــم مــن اجــل احــداث 

الضــرر في البيــانات.
• الصيانــة الدوريــة المســتمرة للأجهــزة الالكترونيــة والوقــوف علــى 	

نقــاط الضعــف والتخلــص منهــا.
• مقاومــة البرمجيــات الخبيثــة ومــا تســتهدفه مــن إحــداث وإلحــاق 	

الضــرر بالأنظمــة والأجهــزة التقنيــة المتعــددة.

      أهمية الأمن السيبراني: 
     تعــد شــبكة الانترنــت مــن أكــر الثــورات المعلوماتيــة واصبحــت 
بالحصــول  يتعلــق  فيمــا  وبالأخــص  الحيــاة  ضــروريات  مــن  ضــرورة 
علــى المعلومــات وتداولهــا بــن الافــراد في معظــم المهــام اليوميــة واتمــام 
أو  عــر اجهــزة الحاســوب الخاصــة  يتــم  المهمــات  الاعمــال وانجــاز 
الحكوميــة العامــة الأمــر الــذي يســتدعي وعــي ذاتي مــن قبــل الافــراد 

ومواجهــة التهديــدات والاعتــداءات الالكترونيــة والتصــدي لهــا.

      مجالات الأمن السيبراني واقسامه: 
     تتعــدد أقســام الأمــن الســيبراني بعــدة مجــالات منهــا الاجتماعيــة 
والإنســانية والسياســية والاقتصاديــة والعســكرية ومــا يهمنــا في هــذه 
الدراســة هــو المجــال العســكري والــذي يتناســب مــع طبيعــة المجتمــع 
مــن  العســكري يمثــل نظــام حمايــة  للدراســة الحاليــة فالمجــال  والعينــة 
الوصــول الى البيــانات والمعلومــات العســكرية والــي مــن الممكــن ان 
تشــكل خطــراً وتهديــداً علــى أمــن الدولــة، ويــرى الباحــث انــه مــن 
والــذي  الســيبراني  الأمــن  قانــوني في حمايــة  إطــار  وجــود  الضــروري 
مــن خلالــه يتــم حمايــة المؤسســات العســكرية والحفــاظ علــى ســرية 
البيــانات والمعلومــات وعــدم اختراقهــا أو تهكيرهــا )قــورة، 2015(.

     قســم )Moore, 2018( الأمــن الســيبراني إلى عــدة أقســام 
يمكــن إيجازهــا علــى النحــو التــالي: 

مــن .1	 الحمايــة  إلى  يهــدف  الــذي  وهــو  الاتصــالات:  أمــن 
التهديــدات المؤثــرة علــى البنيــة التحتيــة والتقنيــة والحفــاظ عليهــا 

التلاعــب.  مــن 
التلاعــب .2	 حمايــة  إلى  يهــدف  الــذي  وهــو  العمليــات:  أمــن 
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د. محمد نواف عبدالله البلوي

العمــل. ســر  طريقــة  أو  بالعمليــات 
أمــن المعلومــات: يحمــي أمــن المعلومــات مــن غــر المصــرح بــه .3	

الوصــول إليهــا وحمايــة خصوصيتهــا، وكذلــك المحافظــة عليهــا 
اســتخدام  المعلومــات  أمــن  علــى  الأمثلــة  ومــن  الســرقة،  مــن 

الحمايــة مــن خــال التشــفير.
المرتبطــة .4	 الماديــة  الأصــول  حمايــة  يمثــل  وهــو  المــادي:  الأمــن 

والمتعلقــة بالنظــام الســيبراني، وهــذه الأصــول يمكــن ان تكــون 
وتتضمــن  الشــبكة،  مكــونات  وتخزيــن  خــوادم  عــن  عبــارة 

بــه. المصــرح  الغــر  الوصــول  ضــد  حمايتهــا 
أمــن التطبيقــات: يحمــي أمــن التطبيقــات مــن التهديــدات الــي .5	

أو  التطويــر  أو  التطبيــق  تصميــم  في  عيــوب  بســبب  تحــدث 
التثبيــت أو الصيانــة.

الأمــن العســكري: وهــي يمثــل نظــام حمايــة مــن الوصــول إلى .6	
أو  العســكري  أو  السياســي  الجانــب  ذات  الماديــة  الأصــول 

الاســراتيجي. 
الاســتخدام .7	 قابليــة  الشــبكة  أمــان  يحمــي  الشــبكات:  أمــن 

والاتصــال  بهــا  المرتبطــة  والمكــونات  الشــبكة  في  والســامة 
والمعلومــات عــر الشــبكة، ومــن الأمثلــة علــى امــن الشــبكة 

التجســس(. برامــج  ومكافحــة  الفيروســات  مكافحــة 
الســيبراني مرتبــط بشــكل  الدراســة الحاليــة بأن الأمــن       وتــرى 
أو  بالشــبكات  مرتبطــة  أكانــت  ســواء  المعلومــات  بأمــن  اساســي 

العســكري. الأمــن  وكذلــك  الكمبيوتــر  بأنظمــة 

       النظريات المفسرة والمرتبطة بالأمن السيبراني: 
     يوجــد العديــد مــن النظــريات الــي فســرت وشــرحت مفهــوم 

منهــا في الآتي: البعــض  ايجــاز  الســيبراني، ويمكــن  الأمــن 
      1.نظرية هيرش وجتفردسون )الانومي لمبيرتون(:

للحصــول  يســعون  الذيــن  الافــراد  علــى  النظريــة  هــذه  تركــز       
علــى كســب المــال والوصــول للثــراء عــن طريــق الاعمــال الإجراميــة 
والكســب غــر المشــروع وذلــك مــن خــال اعمــال التهكــر والجرائــم 
الالكترونيــة بشــكل عــام لأن هــذه الجرائــم تكــون ســهلة نظــراً لحجــم 
المجتمــع الكبــر الامــر الــذي يقلــل مــن خطــورة الوقــوع في العقــاب 
نتيجــة الصعوبــة والتعقيــد في اثبــات هــذه الجرائــم )البداينــه، 2014(.

      2. النظرية التفاعلية الرمزية:
توقــع  علــى  الافــراد  قــدرة  زيادة  علــى  النظريــة  هــذه  تركــز       
الاستجابات من قبل الافراد الاخرين فهي نظرية اجتماعية تطورت 
مــن اعتبــارات عمليــة تقــوم بالاهتمــام بطبيعــة الرمــوز واللغــة الــي يتــم 
اســتخدامها، واضاف بلومر وهو احد مؤسســي التفاعلية الرمزية ان 
هــذا التفاعــل يركــز علــى المعرفــة الاساســية لــدى كل فــرد وقدرتــه علــى 
فهــم وتصرفــات الآخريــن، وكلمــا زاد فهــم الفــرد وادراكــه زاد اندماجــه 
في المجتمــع وتقــوم هــذه النظريــة علــى تحليــل المواقــف والأحــداث مــن 

خــال فهــم الرمــوز الموجــودة حــول الافــراد، وهــذه النظريــة تســاعدنا 
في فهــم العلاقــة بــن والوســائل التكنلوجيــة المســتخدمة في عمليــات 
التواصــل ســواء كان هــذا التواصــل الاجتماعــي علــى مســتوى الافــراد  

أو علــى مســتوى الحكومــات )الحســن، 2015(.

       دور الأمن السيبراني في الحد من الجرائم:

     ذكــر الجنــابي )2017(  بأن الأمــن الســيبراني يهــدف بشــكل 
مباشــر إلى الانتقــال مــن العمــل الكلاســيكي إلى اســتخدام التقنيــات 
وكذلــك  الوثائــق  علــى  بالاطــاع  المختلفــة  بأشــكالها  الحديثــة 
الشــبكة  أهمهــا  ومــن  الرقــابي  العمــل  لممارســة  اللازمــة  الاتصــالات 
العنكبوتيــة الــي تقــوم علــى ربــط الوحــدات التنظيميــة التنفيذيــة مــع 
الأجهــزة الرقابيــة في التشــكيلات الــي تعتمــد بشــكل أساســي علــى 
الرقابــة لتســهيل الحصــول علــى المعلومــات والبيــانات بالســرعة والدقــة 
المناســبة بهــدف توفــر الوقــت والجهــد، وزيادة المعرفــة وعليــه يتــم اتخــاذ 
القــرارات المناســبة والتعــرف علــى مقــدار الانحرافــات في إنجــاز المهــام 

المناطــة بالأجهــزة التنفيذيــة.

       رؤية المملكة 2030:

       وتسمى بخطة »ما بعد النفط« في المملكة العربية السعودية، 
وقــد تم الإعــان عنهــا في 25 إبريــل عــام 2016، وتتعهــد بتســليم 
)80( مشــروعاً حكوميــاً ضخمــاً حــى حلــول عــام )2030(، وتبلــغ 
 20 إلى  لتصــل  مليــار  بــن 3.7  مــا  منهــا  الواحــد  المشــروع  كلفــة 
مليــار ريال. وتم تنظيــم خطــط الرؤيــة وملامحهــا في مجلــس الشــؤون 

الاقتصاديــة والتنميــة تحــت رعايــة الأمــر محمــد بــن ســلمان.

      مواكبة رؤية المملكة 2030

     تحظــى المملكــة بمكانــه عالميــة وإقليميــة متميــزة نظــراً لدورهــا 
الحيــوي في صناعــة القــرار علــى مســتوى العــالم وكذلــك دورهــا المميــز 
واســتخدام  دعــم  مــن  الاتصــالات  وشــبكة  بالتقنيــة  يتعلــق  فيمــا 

بنيــة تحتيــة وطنيــة متكاملــة.  المعلومــات، وتعزيــز  النفســية 
      تعد أحد اهم العوامل الممكنة للنمو والازدهار الا ان التوسع 
الأمنيــة  للثغــرات  جديــدة  افاقــاً  يفتــح  التقنيــة  هــذه  اســتخدام  في 
والتهديــدات الســيبرانية، ممــا يســتوجب تعزيــز الأمــن الســيبراني لحمايــة 
الشــبكات وانظمــة تقنيــة المعلومــات ومكوناتهــا مــن اجهــزة وبرمجيــات 
الــي تطــورت بشــكل كبــر  وكذلــك الحــد مــن الجرائــم الالكترونيــة 
نتيجــة الاتصــال الهائــل والكشــف علــى الشــبكة العنكبوتيــة، ونتيجــة 
هــذا التميــز وهــذا التألــق وصولهــا للــريادة العالميــة فقــد حققــت المرتبــة 
الثانيــة عالميــاً في مؤثــر الأمــن الســيبراني، وذلــك ضمــن تقريــر الكتــاب 
الســنوي للتنافســية العالميــة لعــام 2022 الصــادر عــن مركــز التنافســية 
 ،IMD العالمــي التابــع للمعهــد الــدولي للتنميــة الإداريــة في سويســرا
والــذي يعــد واحــداً مــن اكثــر التقاريــر شموليــة في العــالم وتهــدف إلى 
تحليــل وترتيــب قــدرة الــدول علــى ايجــاد بنيــة داعمــة ومحفــزة للتنافســية 

والمحافظــة علهــا وتطورهــا.
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 العلاقة بين الوعي الذاتي والأمن السيبراني لدى طلاب
 كلية الملك عبدالله للدفاع الجوي في ضوء رؤية المملكة 2030

      الدراسات السابقة والتعقيب عليها:
      اطلــع الباحــث علــى العديــد مــن الدراســات العربيــة والاجنبيــة 
تنــاول  في  قلــة  هنــاك  ان  فوجــد  الــذاتي  الوعــي  مجــال  في  المتوفــرة 
الدراســات الــي تتعلــق بـــ العلاقــة بــن الوعــي الــذاتي والأمــن الســيبراني 
لــدى الطــاب علــى وجــه العمــوم وطــاب الكليــات العســكرية علــى 
وجــه الخصــوص وبنــاءً علــى ذلــك تم تقســيم الدراســات الســابقة الى 

محوريــن حســب علاقتهــا لموضــوع الدراســة كمــا يلــي:

      المحــور الأول: الدراســات الــي تناولــت الوعــي الــذاتي في 
حــد ذاتــه:

جمــع  إلى   )Cleary,2008( دراســة كلــري  وهدفــت       كمــا 
البيــانات حــول فعاليــة برنامــج لتعزيــز الوعــي الــذاتي والتنظيمــي لــدى 
طــاب المرحلــة الثانويــة العصريــة، حيــث كان عــدد العينــة )1600( 
طالبــاً وطالبــة وقــد اشــارت النتائــج إلى تحســن في مســتوى التحصيــل 
اثبتــت  عليهــم  البرنامــج  تطبيــق  تم  الذيــن  الطــاب  لــدى  العلمــي 
النتائــج كذلــك اهميــة الوعــي الــذاتي للطــاب في مختلــف مراحلهــم 

الدراســية.
التعــرف  إلى  هدفــت   )Sungur,  2015( ســونجورا  دراســة       
علــى البرنامــج التدريــي لتقديــر الــذات والوعــي الــذاتي واحــرام الــذات 
عــر الانترنــت علــى طــاب الجامعــة حيــث تكونــت عينــة الدراســة 
مــن )16( طالبــاً وتم تقســيمهم إلى مجموعتــن )ضابطــه، تجريبيــة(. 
واشــارت النتائــج الى ان البرنامــج التدريــي لتقديــر الــذات والوعــي 
الــذاتي عــر الانترنــت كان ذو فاعليــة وذلــك بــزيادة مســتوى احــرام 

ووعــي الــذات لــدى طــاب الجامعــة.
التعــرف علــى       كمــا وأشــارت دراســة جنجــون )2015( إلى 
درجــة الوعــي الــذاتي ودرجــة تجهيــز المعلومــات لــدى الطلبــة المتميزيــن 
فــروق ذات  المرحلــة الاعداديــة، وهــل يوجــد  العاديــن في  واقرانهــم 
دلالــة في درجــة الوعــي الــذاتي ودرجــة تجهيــز المعلومــات حيــث بلغــت 
الوعــي  مســتوى  ارتفــاع  النتائــج  واظهــرت  طالــب،   )200( العينــة 
الــذاتي عنــد الطلبــة المتميزيــن مقارنــة بأقرانهــم مــن الطلبــة العاديــن، 
وكذلــك ارتفــاع ادائهــم وانجازهــم العلمــي وايضــاً قدرتهــم علــى التحمــل 

والمجهــود العــالي.
كامريجــي  جــادام  فيــو  موســا  دراســة  وتناولــت     
  )mousavimoghadam, S. R, Kamarbeigi, A. 2017(
العلاقــة بــن الوعــي الــذاتي والســعادة الروحيــة وجــودة الحيــاة لــدى 
طــاب الجامعــة المتزوجــن حيــث بلغــت العينــة )341( مــن الطــاب 
المتزوجــن، واشــارت النتائــج إلى التأثــر الإيجــابي بدرجــة ذو دلالــة 
احصائيــة دالــة للوعــي الــذاتي والســعادة الروحيــة في الشــعور بجــودة 

الحيــاة.
والطاهــر  والرواشــدة  وناصــف  الديــن  ســراج  دراســة  وهدفــت      
الخاصــة  المــدارس  معلمــي  وعــي  مســتوى  علــى  للتعــرف   )2021(
بإمــارة عجمــان بحمايــة وســامة الطلبــة إلكترونيــاً، وعلاقتــه ببعــض 
المتغــرات الاجتماعيــة مــن خــال المنهــج الوصفــي وبلــغ حجــم العينــة 

)145( طالبــاً وخلصــت النتائــج الى أن هنالــك ارتفــاع في مســتوى 
وعــي معلمــي المــدارس بحمايــة وســامة الطلبــة، ووجــود علاقــة ذات 
والتخصــص  والخــرة  والعمــر  النــوع  متغــرات  بــن  إحصائيــة  دلالــة 
أهــم  ومــن  للطلبــة،  الإلكــروني  بالأمــن  المعلمــن  وعــي  ودرجــة 
توصيــات الدراســة ضــرورة تدريــب الطلبــة علــى الاســتخدام الآمــن 
الوعــي بقانــون مكافحــة  البحــث المخصصــة لهــم، ونشــر  لمحــركات 

الإلكترونيــة. الجرائــم 
     وهدفــت دراســة عبــد الله )2021( إلى التحقــق مــن فعاليــة 
برنامــج معــرفي ســلوكي لتنشــيط المناعــة النفســية لمواجهــة الشــائعات 
الالكترونيــة ضمــن نمــوذج الوعــي بالــذات، وكانــت عينــة الدراســة 
مجموعــي  إلى  تقســيمهم  وتم  جامعيــاً  طالبــاً   )70( مــن  تكونــت 
البرنامــج  فعاليــة  الى  النتائــج  توصلــت  وقــد  تجريبيــة(،  )ضابطــة، 
التواصــل  بمواقــع  الالكترونيــة  للشــائعات  النفســية  المناعــة  تنميــة  في 
 .)SASC( لــدى الشــباب الجامعــي في ضــوء نمــوذج الاجتماعــي 
     وهدفــت دراســة عمــار )2022( التعــرف علــى رصــد مســتوى 
تعرضهــم  بعــد  الدراســة(،  )عينــة  لــدى  الإلكــروني  بالأمــن  الوعــي 
لليوتيــوب، وتمثــل مجتمــع الدراســة في المراهقــن المصريــن بالجامعــات 
اســتمارة  علــى  الدراســة  واعتمــدت  طالــب   )300( مــن  المصريــة 
الاســتبيان لجمــع بيــانات الدراســة، حــول دور اليوتيــوب في تنميــة 
الى وجــود  النتائــج  الإلكــروني، وتوصلــت  المراهقــن بالأمــن  وعــي 
تعــرض  بــن معــدل  ارتباطيــة إيجابيــة ذات دلالــة إحصائيــة  علاقــة 
الطــاب لفيديوهــات الأمــن الإلكــروني باليوتيــوب، ومســتوى الوعــي 

بالأمــن الإلكــروني لديهــم. 

     المحــور الثــاني: الدراســات الــي تناولــت الوعــي الــذاتي وعلاقتــه 
بالأمن الســيبراني

 Basamh, S. S., Qudaih,( وهدفت دراسة بسمه وآخرون    
الوعــي  معرفــة مســتوى   )H. A., & Ibrahim, J. B.  2014
الــي  المخاطــر  ومعرفــة  الإســامية،  الــدول  في  الإلكــروني  بالأمــن 
تشــكلها الجرائــم الإلكترونيــة علــى الأمــن القومــي العــربي، وتم تطبيــق 
الدراســة علــى المملكــة الســعودية والإمــارات العربيــة المتحــدة لتقييــم 
حــالات الاختراقــات الإلكترونيــة في هــذه الــدول، وأســفرت نتائــج 
الدراســة عــن ارتفــاع معــدل حــالات الاختراقــات الإلكترونيــة مؤخــراً 
في الكثــر مــن الــدول العربيــة والإســامية؛ ولذلــك فإنهــا بحاجــة إلى 

مراجعــة الأنظمــة القانونيــة الإلكترونيــة الخاصــة بهــا.
 Muhirwe, j. & White,( وجاءت دراسة موهيروي ووايت    
N, 2016( بعنــوان: الوعــي الأمــي الســيبراني وممارســة الجيــل القــادم 
مــن مســتخدمي التكنولوجيــا ومعرفــة مــا إذا كان التدريــب والتوعيــة 
لهمــا إثــر كبــر علــى ممارســات الطــاب في مجــال الأمــن الســيبراني. 
وقــد تم اســتخدام الاســتبانة كأداة لجمــع المعلومــات، وقــد تم توزيعهــا 
علــى طــاب جامعــة إقليميــة شمــال غــرب المحيــط الهــادئ، بالــولايات 
المتحــدة. وتوصلــت الدراســة الى أن الوعــي بالأمــن الســيبراني يؤثــر 
دروس  ان  إلى  الدراســة  وأشــارت  الممارســات  علــى  بشــكل كبــر 
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د. محمد نواف عبدالله البلوي

التدريــب حــول الأمــن الســيبراني لديهــا إمكانيــة أكــر للتأثــر علــى 
وعــي الأمــن الالكــروني، ممارســة طــاب الجامعــة الذيــن ســيصبحون 
مؤهلــن لســوق العمــل بعــد الجامعــة. كمــا يجــب علــى الجامعــات 
والشــركات تقييــم كيفيــة اســتثمارهم في رفــع الوعــي بالأمــن الســيبراني.

بعنــوان   )Coughlin,2017( غلينــج  دراســة كــو  هدفــت       
تصميــم برنامــج للوعــي بالأمــن الســيبراني لــدى طلبــة الســنة الاولى 
بالجامعــة للطــاب غــر متخصصــي تكنولوجيــا المعلومــات، ومعرفــة 
أخطــار الأمــن الســيبراني الــي يتعــرض لهــا المراهقــون وكذلــك البالغــن 
الراشــدين، وتقييــم الأســاليب المتاحــة الــي يمكــن مــن خلالهــا تدريبهــم 
الســيبراني وتمكينهــم  الأمــن  لقضــايا  إدراكا  أكثــر  يكونــوا  أن  علــى 
أشــارت  أفضــل.  بشــكل  الهجــوم  ضــد  أنفســهم  عــن  الدفــاع  مــن 
نتائــج الدراســة إلى أن الطــاب يتعرضــون للعديــد مــن الهجمــات 
الإلكترونيــة الــي مــن شــأنها أن تؤثــر بالســلب علــى الطــاب. كمــا 
أشــارت نتائــج الدراســة إلى وجــود مجموعــة مــن الحلــول الــي يمكــن مــن 

خلالهــا التصــدي للهجمــات الالكترونيــة.
 Kritzinger, E., ,2017( واشــارت دراســة كــرت زنجــر      
Bada, M. & Nurse, J.R ( بعنوان الوعي بالأمن الالكتروني: 
هدفت الدراســة إلى التعرف على ما إذا كانت الســامة الالكترونية 
تشــكل مشــكلة كبــرة بنقصهــا بــن المتعلمــن في المــدارس، طبقــت 
الذيــن  الطلبــة  مــن   )503( مــن  مكونــة  عينــة  علــى  الدراســة 
يســتخدمون شــبكة الانترنــت حيــث تــراوح أعمارهــم مــن )19-

الوعــي  نقــص كبــر في  وجــود  الى  النتائــج  وأظهــرت  عامــاً،   )16
بالأمــن الالكــروني والســبب هــو قلــة المحتــوى في المناهــج الدراســية، 

وايضــاً عــدم ربــط البيئــة المدرســية بثقافــة الأمــن الالكــروني.

     هدفت دراسة القرالة )2018( الى استكشاف مستوى الوعي 
لاســتخدام مواقــع التواصــل الاجتماعــي وعلاقتــه بالتشــوهات المعرفيــة 
لــدى طلبــة جامعــة مؤتــة، وتم تطويــر مقياســي الوعــي لاســتخدام 
شــبكات التواصــل الاجتماعــي والتشــوهات المعرفيــة وتكونــت عينــة 
الدراســة مــن )675( طالــب وطالبــة، وقــد توصلــت نتائــج الدارســة 
إلى أن مســتوى الوعــي لاســتخدام مواقــع التواصــل الاجتماعــي لــدى 

طلبــة جامعــة مؤتــة مرتفــع.
    وهدفــت دراســة الصحفــي وعســكول )2019( الكشــف عــن 
الآلي  الحاســب  معلمــات  لــدى  الســيبراني  الوعــي بالأمــن  مســتوى 
للمرحلة الثانوية، وجاءت الدراسة وصفية اعتمدت على الاستبيان 
البســيطة،  العشــوائية  بالطريقــة  معلمــة   )352( علــى  بالتطبيــق 
وأســفرت نتائــج الدراســة عــن وجــود ضعــف لــدى معلمــات الحاســب 
الآلي في الوعــي بالأمــن الســيبراني وكذلــك عــدم وجــود فــروق ذات 
دلالــة إحصائيــة بــن متوســطات اســتجابات أفــراد عينــة الدراســة في 

درجــة وعــي معلمــات الحاســب بالأمــن الســيبراني.
     وهدفــت دراســة الصانــع )2020( التعــرف علــى درجــة وعــي 
المعلمــن بالأمــن الســيبراني، وعلاقتــه بتطبيــق أســاليب حديثــة لحمايــة 
الطلبــة مــن مخاطــر الإنترنــت، وجــاءت الدراســة وصفيــة معتمــدة علــى 

معلمــي  مــن   )104( علــى  البيــانات بالتطبيــق  الاســتبيان في جمــع 
مــدارس الطائــف الحكوميــة والأهليــة، وأســفرت نتائــج الدراســة عــن 
الســيبراني في مجــال حمايــة الأجهــزة  المعلمــن بالأمــن  ارتفــاع وعــي 
والهجمــات  الإلكــروني،  الاخــراق  مخاطــر  مــن  والمحمولــة  الخاصــة 
مــن  الطلبــة  حمايــة  لأســاليب  اســتخدامهم  درجــة  وفي  الســيبرانية، 

مخاطــر الإنترنــت.

      الدراسات المرتبطة بالأمن السيبراني:
     وهدفــت دراســة صائــغ )2018( إلى الكشــف عــن العلاقــة 
بــن وعــي الافــراد الاســرة بمفهــوم الأمــن الســيبراني وبــن الاحتياطــات 
الأمنيــة الــي يتخذونهــا للوقايــة مــن الجرائــم الالكترونيــة، وبلغــت عينــة 
الدراســة )215( فــرداً مــن الذكــور والاناث، حيــث أظهــرت النتائــج 
الى وجــود علاقــة ارتباطيــة دالــة احصائيــاً بــن وعــي الاســرة بمفهــوم 
الأمــن الســيبراني وبــن الاحتياطــات الأمنيــة الــي يتخذونهــا للوقايــة 
مــن الجرائــم الالكترونيــة، وان هنــاك فــروق ذات دلالــة احصائيــة في 

درجــة وعــي افــراد الأســرة بمفهــوم الأمــن الســيبراني.
 Nyinkeyu, N., Anye, 2018( دراســة نينكــو وأخريــن     
إلى  هدفــت  والــي   ),.D., Kwededu, L. & Buttler, W
تحديــد مفاهيــم الأمــن الســيبراني الــي ينبغــي تعزيزهــا لــدى طــاب 
تكنلوجيــا المعلومــات، حيــث أجــرى الباحثــون مقابــات حــرة مــع 
افــراد العينــة وأظهــرت انتخاباتهــم عــن أهميــة تعزيــز مفاهيــم الاســتخدام 
والأمــن  الشــبكات  أمــن  بــن  التغيــر  وكذلــك  للأنترنــت،  الأمــن 
المفاهيــم  علــى  التركيــز  بضــرورة  الدراســة  اوصــت  وقــد  الســيبراني، 
الاخلاقيــة المرتبطــة باســتخدام شــبكة الانترنــت والاهتمــام بموضــوع 

الوعــي والتربيــة الســيبرانية وإدراجهــا في المقــررات الدراســية.
مــدى  علــى  التعــرف   )2018( طــارق  دراســة  وهدفــت      
للمجتمعــات، والكشــف عــن دور  الحاجــة إلى الأمــن الإلكــروني 
الآباء والأمهــات في حمايــة أبنائهــم مــن خطــر الاخــراق والابتــزاز 
الطــاب  أهميــة تأهيــل  عــن  الدراســة  نتائــج  وأســفرت  الإلكــروني، 
بطــرق الحفــاظ علــى خصوصيتهــم الإلكترونيــة، وأن هنــاك دورا مهمــا 

الإلكترونيــة. التهديــدات  مــن  أبنائهــم  للوالديــن في حمايــة  جــدا 
 Nakam A,  2018( وبوليــت  ناكامــا  دراســة  هدفــت      
بالجامعــة  الدراســية  المراحــل  عــر  الطــاب  تعليــم  إلى   )Pawllet
إلى كيفيــة التصــدي للهجمــات الســيبرانية، حيــث كان عــدد العينــة 
النتائــج إلى  مــن طــاب جامعــة هــواوي، واشــارت  )450( طالبــاً 
ان هنــاك مجموعــة مــن المهــارات المهمــة في ديناميكيــات الــدورات 
الدراســية علــى الانترنــت في الكليــات الجامعيــة وتتمثــل بكيفيــة التعلــم 
المتبادلــة  الرســائل  وتلقــي  وارســال  التعلــم،  ادارة  نظــام  في  والتنقــل 
بــن الطــاب واعضــاء هيئــة التدريــس، وايضــاً ســاهمت الدراســة في 

العنكبوتيــة الشــبكة  التعلــم عــر  الطــاب مهــارات  اكتســاب 
الأمــن  بعنــوان  المجيــد )2018( وهــي  عبــد       وأشــارت دراســة 
الالكــروني ضــرورة ملحــة لأمــن المجتمعــات، وكانــت النتائــج تشــر إلى 
أهميــة تأهيــل الطــاب واخبارهــم عــن الآثار الناتجــة عــن الاســتخدام  
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 العلاقة بين الوعي الذاتي والأمن السيبراني لدى طلاب
 كلية الملك عبدالله للدفاع الجوي في ضوء رؤية المملكة 2030

خصوصيتهــم  علــى  الحفــاظ  في  التكنولوجيــا  لهــذه  الأمــن  غــر 
الالكترونيــة، وأوضحــت الدراســة ايضــا الــدور المهــم الــذي يقــوم بــه 
الآباء والامهــات في حمايــة ابنائهــم مــن الاختراقــات الالكترونيــة أو 
التهديــدات بمــا في ذلــك الحــالات الــي يكــون فيهــا لــدى الابنــاء 

مســتوى تعليمــي كاف مــع التكنولوجيــا.
      ودراسة القحطاني )2019( التي هدفت الى التعرف على مدى 
توفــر الوعــي بالأمــن الســيبراني لــدى طــاب وطالبــات الجامعــات 
الســعودية مــن منظــور اجتماعــي مــن وجهــة نظرهــم، تم الاعتمــاد 
علــى اســتمارة الكترونيــة لتجميــع البيــانات علــى عينــة بلغــت )486( 
طالبــاً وطالبــة، وأشــارت النتائــج بأن أقــرب مفهــوم للأمــن الســيبراني 
مــن وجهــة نظــر عينــة الدراســة هــو اســتخدام مجموعــة مــن الوســائل 
التقنيــة والتنظيميــة والإداريــة لمنــع الاســتخدام غــر المصــرح بــه ومنــع 
ســوء الاســتغلال واســتعادة المعامــات الالكترونيــة ونظــم الاتصــالات 
والمعلومــات الــي تحتويهــا، كمــا أشــارت النتائــج إلى وجــود معوقــات 
اجتماعية لتحقيق الوقاية للمجتمع الســعودي، وأهم هذه المعوقات 

هــو التطــور الهائــل في نظــم المعلومــات. 
      ودراســة ابــو ثنــن )2019( والــي هدفــت إلى التعــرف علــى 
واقــع انتشــار الجرائــم المعلوماتيــة مــن وجهــة نظــر العاملــن في اجهــزة 
مكافحة الجرائم المعلوماتية والمتخصصين في مجال العلوم الاجتماعية 
وكذلــك معرفــة الأبعــاد الاجتماعيــة المترتبــة علــى الجرائــم المعلوماتيــة في 
المجتمــع الســعودي، والوســائل المتبعــة في ارتــكاب الجرائــم المعلوماتيــة، 
وقد اشــارت نتائج الدراســة إلى ان جرائم الممارســات غير الاخلاقية 
جاءت في المرتبة الاولى من حيث موافقة عينة الدراســة، وأن التأثير 
في ثقافــة المجتمــع مــن أهــم الابعــاد الاجتماعيــة المترتبــة علــى الجرائــم 
المعلوماتيــة، وأوضحــت النتائــج ايضــاً أن الالعــاب الالكترونيــة وافــام 

الكرتــون مــن أهــم الوســائل المتبعــة في ارتــكاب الجرائــم المعلوماتيــة.
     وهدفــت دراســة ناصــر )2020( التعــرف علــى دور الإعــام 
الرقمــي في الحــد مــن الجرائــم الســيبرانية في المملكــة العربيــة الســعودية، 
جــاءت  الإلكــروني،  يهتــم بالأمــن  الــذي  الرقمــي  الإعــام  ورصــد 
الاســتبيان  علــى  البيــانات  جمــع  في  واعتمــدت  وصفيــة،  الدراســة 
بالتطبيــق علــى )384( مــن طــاب المرحلــة الجامعيــة بمدينــة الــرياض، 
الدراســة موافقــون بشــدة علــى  الدراســة أن عينــة  نتائــج  وأســفرت 

إســهام الإعــام الرقمــي في الحــد مــن الجرائــم الســيبرانية.
التعــرف علــى دور  الشــهري )2021( إلى       واشــارت دراســة 
إدارة الجامعــة في تعريــز الوعــي بالأمــن الســيبراني لــدى طلبــة كليــة 
التربيــة بجامعــة الامــام محمــد بــن ســعود الاســامية حيــث اعتمــدت 
وطالبــة، وأشــارت  الدراســة علــى عينــة مكونــة مــن )188( طالبــاً 
نتائــج الدراســة إلى أن معرفــة طلبــة كليــة التربيــة في جامعــة محمــد 
بــن ســعود بالأمــن الســيبراني جــاءت بدرجــة متوســطة وأن ممارســة 
إدارة الجامعــة لدورهــا في تعزيــز الوعــي بالأمــن الســيبراني لــدى هــؤلاء 

الطــاب جــاءت بدرجــة متوســطة.
     وهدفــت دراســة الجنفــاوي )2021( إلى تســليط الضــوء حــول 

الســيبراني  الأمــن  وتحــديات  الوطنيــة  للمؤسســات  الرقمــي  التحــول 
الشــرطة  ضبــاط  مــن  عينــة  نظــر  وجهــة  مــن  وذلــك  الكويــت  في 
الاكاديميــن، وتم اعتمــاد المنهــج الوصفــي التحليلــي علــى عينــة مكونــة 
مــن )80( ضابطــا، وزعــت عليهــم جميعــاً اســتبيان الكــروني، حيــث 
اشــارت النتائــج إلى ان مســتوى تطبيــق المؤسســات الوطنيــة للتحــول 
الشــرطة  ضبــاط  نظــر  وجهــة  مــن  الســيبراني  الأمــن  وادارة  الرقمــي 
الاكاديميــن بالكويــت كان متوســطاً، واشــارت الدراســة ايضــاً الى 
عــدم وجــود فــروق ذات دلالــة احصائيــة حــول التحــول الرقمــي وادارة 

الأمــن الســيبراني يعــود لمتغــرات الدراســة.
 Hasan, S., Ali, M., وهدفــت دراســة حســان وآخــرون      
تقييــم جاهزيــة   ))Kurnia, S., & Thurasamy, R., 2021
المنظمــات الأمنيــة الســيبرانية، وتأثيرهــا علــى الأداء: وتبنــت فحــص 
مجموعــة شــاملة مــن العوامــل الــي تؤثــر علــى جاهزيــة الأمــن الســيبراني 
للمنظمــات وتأثــرات هــذه العوامــل علــى الأداء التنظيمــي، حيــث 
تم جمــع البيــانات مــن )270( فــردًا مــن المتخصصــن في تكنولوجيــا 
المعلومــات في البحريــن، وأســفرت نتائــج الدراســة أن جاهزيــة الأمــن 
الســيبراني تؤثــر بشــكل إيجــابي علــى أداء المنظمــات والــذي بــدوره 

يؤثــر بشــكل إيجــابي علــى الأداء المــالي وغــر المــالي.
      دراســة العقــاء وعلــي )2022( هدفــت الى الكشــف عــن 
ومعلمــات  معلمــي  لــدى  الســيبراني  الأمــن  بمفاهيــم  الوعــي  درجــة 
المنهــج  علــى  الدراســة  واعتمــدت  حائــل،  بمدينــة  الالي  الحاســب 
الوصفــي المســحي علــى عينــة مكونــة مــن )184( معلــم ومعلمــة، 
واظهــرت النتائــج إلى ان درجــة وعــي معلمــي ومعلمــات الحاســب 
بطــرق  الســيبراني جــاءت متوســطة وكذلــك درجــة وعيهــم  بالأمــن 
المحافظــة علــى نظــام الأمــن الســيبراني جــاءت متوســطة، وتوجــد فــروق 
ذات دلالــة إحصائيــة بمفاهيــم الأمــن الســيبراني تعــزى لمتغــر الــدورات 

التدريبيــة
      هدفــت دراســة المنيــع )2022( إلى التعــرف علــى واقــع تحقيــق 
الأمــن الســيبراني في الجامعــات الســعودية في ضــوء رؤيــة 2030 وقــد 
قامــت الباحثــة باتبــاع المنهــج الوصفــي التحليلــي حيــث تكــون مجتمــع 
ســعودية  جامعــات  لثــاث  التقنيــن  الموظفــن  جميــع  مــن  الدراســة 
وقــد بلــغ حجــم العينــة )210( موظفــن وكان مــن اهــم نتائــج هــذه 
الدراســة موافقــة افــراد العينــة بدرجــة متوســطة علــى واقــع تحقيــق الأمــن 
2030، وأيضــاً  الســعودية في ضــوء رؤيــة  الجامعــات  الســيبراني في 
موافقــة افــراد العينــة بدرجــة كبــرة جــدا علــى معوقــات تحقيــق الأمــن 

الســيبراني في الجامعــات الســعودية.

      التعقيب على الدراسات السابقة:
       بعد أن قام الباحث بعرض الدراســات الســابقة ذات العلاقة 
بالدراســة الحاليــة مــن حيــث العنــوان والهــدف والمنهجيــة والنتائــج، تم 
ايجاد أوجه الشــبه والاختلاف بين تلك الدراســات والدراســة الحالية 
ومــدى الاســتفادة منهــا حيــث اتفقــت جميــع الدراســات الســابقة 
مــع هــذه الدراســة في اســتخدام أداة الاســتابة للدراســة، واســتخدام      
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د. محمد نواف عبدالله البلوي

المنهــج الوصفــي منهجــاً للدراســة .
الــذاتي  الوعــي  الســابقة درجــة  الدراســات  أغلــب        وتناولــت 
 ،)Sungur,  2015( ســونجورا  دراســة  مثــل  الســيبراني  والأمــن 
جنجــون )2015(، ودراســة عبــد الله )2021(، العقــاء )2022(، 
ودراســة الشــهري )2021(، ودراســة القحطــاني )2019(، ودراســة 
 Nyinkeyu, 2018( ودراســة نينكــو وأخريــن ،)الصــالح )2018
N., Anye, D., Kwededu, L. & Buttler, W(، ودراســة 

.)Kritzinger,2017( كريتزنقــر 
       كمــا اختلفــت الدراســة الحاليــة مــع الدراســات الســابقة في 
حجــم العينــة وايضــاً في نوعيــة التخصــص للطلبــة حيــث ان جميــع 
المختلفــة  التعليميــة  المراحــل  طــاب  تناولــت  الســابقة  الدراســات 
بالإضافــة الى طلبــة الجامعــة ومــا يميــز هــذه الدراســة عــن غيرهــا في 
انهــا تناولــت الطــاب واجريــت عليهــم الدراســة مــن عينــة مختلفــة وهــم 
طــاب الكليــات العســكرية وبنــاء علــى الدراســات الســابقة فإنــه 
يمكــن التوصــل إلى: عــدم وجــود دراســات ســابقة عملــت علــى ربــط 
الوعــي الــذاتي بالأمــن الســيبراني لــدى طــاب الكليــات العســكرية 

وذلــك علــى حــد علــم الباحــث.
الــذاتي بالأمــن  الوعــي  ان  الســابقة  الدراســات  مــن  نســتنتج       
الســيبراني لــدى افــراد المجتمــع وخاصــةً الطــاب يقلــل مــن تعرضهــم 
الدراســة  أهميــة  يبــن  الــذي  الأمــر  الســيبرانية،  الجرائــم  لتهديــدات 
الحاليــة في الكشــف عــن وجــود علاقــة بــن الوعــي الــذاتي والأمــن 
العمــوم،  وجــه  علــى  العســكرية  الكليــات  طــاب  لــدى  الســيبراني 
وتوعيــة القائمــن علــى العمليــة التعليميــة بمخاطــر الاســتخدام غــر 

الالكترونيــة. المعلومــات  لشــبكة  الآمــن 

       فروض الدراسة:

توجــد علاقــة ارتباطيــة موجبــة ذات دلالــة احصائيــة بــن الوعــي .1	
الملــك  طــاب كليــة  لــدى  الســيبراني  الأمــن  الــذاتي وكذلــك 

عبــدالله للدفــاع الجــوي في ضــوء رؤيــة المملكــة العربيــة الســعودية 
 .2030

عنــد مســتوى دلالــة )0.5( في .2	 دالــة احصائيــاً  فــروق  توجــد 
درجــة الوعــي الــذاتي لــدى طلبــة كليــة الملــك عبــدالله للدفــاع 
الجــوي تعــزى لمتغــر القســم الدراســي )الاعــدادي، المتوســط، 

النهائــي(.
عنــد مســتوى دلالــة )0.5( في .3	 دالــة احصائيــاً  فــروق  توجــد 

درجــة الأمــن الســيبراني لــدى طلبــة كليــة الملــك عبــدالله للدفــاع 
الجــوي تعــزى لمتغــر القســم الدراســي )الاعــدادي، المتوســط، 

النهائــي(.

      منهجية الدراسة وإجراءاتها: 
      أولًا: منهــج الدراســة: تتبــى الدراســة الحاليــة المنهــج الوصفــي 
الــذي تهــدف الى الكشــف عــن طبيعــة العلاقــة بــن الوعــي الــذاتي 
وكذلــك الأمــن الســيبراني لــدى طــاب كليــة الملــك عبــدالله للدفــاع 

الجــوي في ضــوء رؤيــة المملكــة العربيــة الســعودية 2030.
     ثانياً: مجتمع الدراســة وعينته: تكون مجتمع الدراســة من جميع 
طــاب كليــة الملــك عبــد الله للدفــاع الجــوي بالطائــف والــذي يبلــغ 

حجمهــم حــوالي )350(، وبلــغ حجــم العينــة )250(.
     ثالثــاً: عينــة الدراســة: تكونــت عينــة الدراســة مــن )250( 
طالــب مــن طــاب كليــة الملــك عبــد الله للدفــاع الجــوي في الطائــف 
والمســجلين الفصل الدراســي الأول للعام الدراســي 1443-1444هـ 
والموافــق 2022-2023م مــن القســم الإعــدادي والمتوســط والنهائــي 
تم اختيارهــم بطريقــة عشــوائية، وتم الأخــذ بعــن الاعتبــار في اختيــار 
 )23–18( عمــر  بمتوســط  وذلــك  العمــر  الدراســة  متغــري  العينــة 
ســنة والســنة الدراســية. بينمــا تكونــت عينــة الدراســة الاســتطلاعية 
لحســاب الكفــاءة الســيكومترية لأدوات الدراســة مــن )30( طالــب 

بكليــة الملــك عبــدالله للدفــاع الجــوي، كمــا في جــدول )1(:

       رابعاً: أداة الدراسة
     تبنــت الدراســة مقياســي الوعــي الــذاتي مــن قبــل القــرة غــولي 
)2011(، ومقيــاس الأمــن الســيبراني مــن قبــل الصحفــي )2019( 
نظــراَ لمناســبتهما لعينــة الدراســة ومناســبتهما للتطبيــق في البيئــة العربيــة 

والســعودية وتمتعهمــا بمؤشــرات صــدق وثبــات عاليــان.
      حيــث يتكــون مقيــاس الوعــي الــذاتي مــن )26( فقــرة موزعــة 

علــى مجالــن همــا، مجــال الوعــي الــذاتي الخــاص، ويحتــوي علــى )14( 
فقــرة، ومجــال الوعــي الــذاتي العــام، ويحتــوي علــى )12( فقــرة. وقــد 
مــدرج  بوضــع   )likart )ليكــرت  أســلوب  المقيــاس  معــد  اعتمــد 
اقصــى  مــن  تــراوح  والــي  المقيــاس  علــى  الاجابــة  لبدائــل  خماســي 
انطبــاق الفقــرة بحســب الأوزان الــي توالــت مــن )4، 5، 3، 2، 1( 
عندمــا تكــون الفقــرة مــع موضــوع المقيــاس وهــذه الفقــرات )2، 3، 
5، 6، 7، 8، 10، 14، 16، 17، 21، 22، 23، 24، 26( بينمــا 
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تراوحــت البدائــل مــن عــدم انطبــاق الفقــرة، وبحســب الاوزان الــي 
توالــت )4،5،3،2،1( عندمــا تكــون الفقــرات ضــد موضــوع المقيــاس 
 ،20  ،19  ،18  ،15  ،13  ،12  ،11  ،9  ،4  ،1( الفقــرات  وهــذه 
25( علمــاً ان بدائــل الاجابــة كانــت تنطبــق علــي تمامــاً تنطبــق علــي 
كثــراً، تنطبــق علــي بدرجــة متوســطة، تنطبــق علــي قليــاً، لا تنطبــق 

علــي ابــدأ(.
    أما الخصائص السيكومترية التي استخدمها معد المقياس فكانت 
صــدق المحتــوى والصــدق الظاهــري، وصــدق البنــاء ولاســتخراج ثبــات 
المقيــاس فقــد اعتمــد طريقــة اعــادة الاختبــار وقــد بلــغ معامــل الثبــات 
فيهــا )0.81(، ومعادلــة أإلفــا كرونبــاخ وبلــغ معامــل الثبــات )0.74( 
وطريقــة التجزئــة النصفيــة وبلــغ معامــل ثباتهــا )0.75(، واعتمــد ايضــاً 
الخطــأ المعيــاري حيــث بلغــت قيمــة الخطــأ المعيــاري لمقيــاس الوعــي 
لمعادلــة  و)3.8796(   )3.2369( الاختبــار  اعــادة  بطريقــة  الــذاتي 
الفاكرونبــاخ، و)3.7161( للتجزئــة النصفيــة، أمــا الباحــث الحــالي 
باســتخدام  الــذاتي  الوعــي  مقيــاس  صــدق  مــن  بالتأكــد  قــام  فقــد 
مقيــاس  درجــات  محــك  ضــوء  في  الطرفيــة،  المقارنــة  صــدق  طريقــة 
الوعــي الــذاتي, وذلــك بتطبيــق المقيــاس علــى عينــة مكونــة 30 طالــب 
بكليــة الملــك عبــدالله للدفــاع الجــوي وتحديــد المرتفعــن والمنخفضــن 
في الوعــي الــذاتي وايجــاد الدرجــات الكليــة المقابلــة لــكل مجموعــة مــن 
الــذاتي وتوصــل الى ان قيمــة )ت(  الطــاب علــى مقيــاس الوعــي 
7.86 دالــة عنــد مســتوى 0.01 )المجموعــة المرتفعــة م=67.18، ع= 

3.54(، )المجموعــة المنخفضــة م=52.27، ع=5.74( وتم التأكــد 
مــن الثبــات لمقيــاس الوعــي الــذاتي باســتخدام اعــادة التطبيــق علــى 
الجــوي  للدفــاع  عبــدالله  الملــك  بكليــة  طالــب   )30( مكونــة  عينــة 
بفاصــل زمــي قــدره اســبوعين، وتوصــل الى معامــات ثبــات قدرهــا 
)0.97(، وكذلــك تم حســاب الثبــات بطريقــة الاتســاق الداخلــي 
حيــث بلــغ معامــل ألفــا كرونبــاخ )0.95( ممــا يؤكــد ثبــات المقيــاس 

وصلاحيتــه للدراســة الحاليــة.
       بينما يتكون مقياس الأمن الســيبراني من )25( فقرة مقســمة 
علــى مجالــن المجــال الأول: الوعــي بماهيــة الأمــن الســيبراني، والمجــال 
الثــاني: الوعــي بطــرق المحافظــة علــى نظــام الأمــن الســيبراني معتمــدة 
علــى نظــام ليكــرت الخماســي )موافــق بشــدة، موافــق، محايــد، غــر 
موافــق، غــر موافــق بشــدة(، وقــام معــد المقيــاس بحســاب الصــدق 
مــن خــال صــدق المحكمــن وذلــك بعــرض المقيــاس علــى مجموعــة 
الدراســة  محــل  المجــال  والخــرة في  الاختصــاص  المحكمــن ذوي  مــن 
وبنــاء علــى آراء المحكمــن وملاحظاتهــم تم التعديــل لبعــض العبــارات، 
وكذلــك إضافــة وحــذف بعــض العبــارات بحيــث أصبــح المقيــاس صــالح 
للتطبيــق في الصــورة النهائيــة، وكذلــك باســتخدام صــدق الاتســاق 
الداخلــي حيــث تم التعــرف علــى مــدى اتســاق أداة الدراســة مــن 
الــذي  العبــارات والمحــور  بــن  الارتبــاط  خــال حســاب معامــات 
 Person( تنتمــي إليــه كل عبــارة باســتخدام معامــل ارتبــاط بيرســون

Correlation( كمــا في جــدول )2(.

       يتضــح مــن الجــدول الســابق أن جميــع المجــالات ترتبــط ببعضهــا 
البعــض وبالدرجــة الكليــة للمقيــاس ارتباطــا ذا دلالــة إحصائيــة عنــد 
مســتوى دلالــة 0.01 وهــذا يؤكــد علــى أن المقيــاس يتمتــع بدرجــة 

عاليــة مــن الثبــات والاتســاق الداخلــي.
      وتم التحقــق مــن ثبــات المقيــاس وذلــك بالتجزئــة النصفيــة حيــث 

تم اســتخدام درجــات العينــة الاســتطلاعية لحســاب ثبــات الاســتبانة 
بطريقــة التجزئــة النصفيــة حيــث أن معامــل الثبــات الكلــي =0.892 
وهــذا يــدل علــى أن المقيــاس يتمتــع بدرجــة عاليــة مــن الثبــات وتم 
حســاب الثبــات بطريقــة ألفــا كرونبــاخ، كمــا يوضــح جــدول )3( 

معامــات الثبــات الــي تم الحصــول عليهــا بحســاب الثبــات.
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د. محمد نواف عبدالله البلوي

يتضــح مــن الجــدول الســابق أن معامــل الثبــات= 0.91 وهــذا يــدل 
علــى أن الاســتبانة تتمتــع بدرجــة عاليــة مــن الثبــات تطمئــن الباحثــة 

إلى تطبيقهــا علــى عينــة الدراســة.
الســيكومترية  الكفــاءة  مــن  بالتحقــق  الحــالي  الباحــث  وقــام       
كمــا يلــي: صـــدق المحكمــن: قــام الباحــث بعــرض المقيــاس علــى 
مجموعــة مــن اعضــاء هيئــة التدريــس المتخصصــن في علــم النفــس 
التربــوي والتربيــة الخاصــة بالجامعــات الســعودية والعربيــة للحكــم علــى 
مــدى صلاحيــة المقيــاس وقــام الباحــث بإعــادة صياغــة وتعديــل بعــض 
العبــارات الــي أشــار إليهــا الاســاتذة المحكمــن وقــد تراوحــت نســب 

اتفــاق الاســاتذة المحكمــن علــى عبــارات المقيــاس بــن 85 % إلى 
100 % وذلــك يشــر الى الصــدق الظاهــري للمقيــاس، وتم التحقــق 
مــن ثبــات المقيــاس بطريقــة إعــادة التطبيــق وذلــك بتطبيــق مقيــاس 
الأمــن الســيبراني علــى عينــة مكونــة مــن )30( طالــب مــن خــارج 
للدفــاع  عبــدالله  الملــك  طلبــة كليــة  مــن  للدراســة  الاساســية  العينــة 
الجــوي، ثم قــام بإعــادة تطبيــق المقيــاس بعــد )اســبوعين( علــى نفــس 
العينــة، ثم ايجــاد معامــل الارتبــاط بــن درجــات العينــة والدرجــة الكليــة 
في التطبيــق الاول والثــاني عــن طريــق معامــل الارتبــاط بيرســون كمــا 

يوضــح في الجــدول التــالي:

       نتائج الدراسة:
       أولًا: نتائــج التســاؤل الرئيــس للدراســة: وينــص الفــرض 
علــى أنــه: »توجــد علاقــة موجبــة ذات دلالــة احصائيــة بــن الوعــي 
للدفــاع  عبــدالله  الملــك  طلبــة كليــة  لــدى  الســيبراني  والأمــن  الــذاتي 
اســتخدام  تم  للدراســة  الرئيــس  الســؤال  عــن  وللأجابــة  الجــوي« 

الحســابية  المتوســطات  خــال  مــن  الوصفــي  الاحصائــي  التحليــل 
والانحرافــات المعياريــة، وللتحقــق مــن صحــة هــذا الفــرض اســتخدم 
الباحــث معامــل الارتبــاط بيرســون لحســاب معامــل الارتبــاط بــن 
درجــات الوعــي الــذاتي والأمــن الســيبراني وتوصلــت الى النتائــج كمــا 

 :)5( في جــدول 

يتضح من الجدول السابق ما يلي:
• مســتوى 	 عنــد  احصائيــة  دلالــة  ذات  موجبــة  علاقــة  وجــود 

الوعــي  مجــالات  الخــاص كأحــد  الــذاتي  الوعــي  بــن   0.05
الــذاتي والأمــن الســيبراني لــدى طلبــة كليــة الملــك عبــدالله للدفــاع 

الجــوي.
• وجود علاقة موجبة ذات دلالة احصائية عند مستوى 0.05 	

بــن الوعــي الــذاتي العــام كأحــد مجــالات الوعــي الــذاتي والأمــن 
الســيبراني لــدى طلبــة كليــة الملــك عبــدالله للدفــاع الجــوي.

• مســتوى 	 عنــد  احصائيــة  دلالــة  ذات  موجبــة  علاقــة  وجــود 

مجــالات  الســيبراني كأحــد  الأمــن  بماهيــة  الوعــي  بــن   0.05
الأمــن الســيبراني والوعــي الــذاتي لــدى طلبــة كليــة الملــك عبــدالله 

الجــوي. للدفــاع 
• مســتوى 	 عنــد  احصائيــة  دلالــة  ذات  موجبــة  علاقــة  وجــود 

0.01 بــن الوعــي بطــرق المحافظــة علــى نظــام الأمــن الســيبراني 
كأحــد مجــالات الأمــن الســيبراني والوعــي الــذاتي لــدى طلبــة 

كليــة الملــك عبــدالله للدفــاع الجــوي.
• عنــد 	 احصائيــة  دلالــة  ذات  إيجابيــة  ارتباطيــة  علاقــة  وجــود 

مســتوى 0.01 بــن الأمــن الســيبراني الدرجــة الكليــة والوعــي 
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 العلاقة بين الوعي الذاتي والأمن السيبراني لدى طلاب
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الــذاتي الدرجــة الكليــة لــدى طلبــة كليــة الملــك عبــدالله للدفــاع 
الجــوي.

       ثانياً: النتائج المتعلقة بالســؤال الفرعي الأول ومناقشــتها، 

الملــك  طلبــة كليــة  لــدى  الــذاتي  الوعــي  مســتوى  »مــا  ونصــه 
عبــدالله للدفــاع الجــوي؟« وللإجابــة عــن هــذا الســـؤال، تم اســتخراج 
المتوســطات الحســابية والانحرافــات المعياريــة لمســتوى الوعــي الــذاتي 
لــدى طلبــة كليــة الملــك عبــدالله للدفــاع الجــوي، كمــا في جــدول )6(.

ــات        يتضــح مــن البيــانات الــواردة في الجـــدول )6( أن المتوسـطـ
ــة لفقــرات الوعــي الــذاتي تراوحــت مــا بــن )3.02-2.99(،  الحسـابيـ

والانحرافــات المعياريــة تراوحــت مــا بــن )1.18–1.32(. 
النتيجــة في ضــوء  هــذه  تفســر  يمكــن  أنــه  الباحــث  ويــرى        
عبــدالله  الملــك  طــاب كليــة  لــدى  المرتفــع  الــذاتي  الوعــي  مســتوى 
للدفــاع الجــوي، وأن الطلبــة يتصفــون بالوعــي الــذاتي وهــذه النتيجــة 
ان  الى  أشــار  والــذي   )2000( جولمــان  دانيــال  نمــوذج  مــع  تتفــق 
يعتــر  وهــو  العاطفــي،  الــذكاء  مكــونات  احــد  هــو  الــذاتي  الوعــي 
أســاس الثقــة بالنفــس مــن خــال احــرام وتقديــر الفــرد لنفســه وثقتــه 
الصعــوبات  وتجــاوز  المؤذيــة  المشــاعر  ومواجهــة  وامكاناتــه  بقدراتــه 
وتحقيــق الإنجــازات، وكذلــك نمــوذج بار–اون )1988( والــذي فســر 
الوعــي الــذاتي بأنــه قــدرة الفــرد علــى التعــرف علــى مشــاعره وانفعالاتــه 
وأن مســتوى  الــذات،  الإصــرار وتحقيــق  وتمييزهــا وكذلــك  وفهمهــا 
مفهــوم الفــرد عــن ذاتــه الحســية يشــرك بهــا الجميــع إلا أن الــذات 
المعرفيــة وهــي الــذات المتقدمــة والمتطــورة فهــي الــي يختــص بهــا كل 
انســان عــن غــره لكونــه يعلــم بمــا هــو باطــن ومــا هــو ظاهــر عــن ذاتــه 

الخاصــة والعامــة، وهــذا مــا يتصــف بــه عينــة الدراســة مــن وجــود وعــي 
عــام بالوقائــع والعلاقــات المتغــرة والجديــدة داخليــا وخارجيــا وكذلــك 
يتمتعــون بدرجــة عاليــة مــن الشــعور بالــذات الخاصــة وتحقيــق ذواتهــم 
عنــد التخــرج،  وهــذا بــدوره ينعكــس علــى مســتوى وعيهــم بماهيــة 

الأمــن الســيبراني وطــرق المحافظــة عليــه. 
     واتفقــت نتيجــة الدراســة الحاليــة مــع نتيجــة دراســة ســونجورا 
الوعــي  مســتوى  زيادة  أن  أظهــرت  الــي   ،)Sungura, 2015(
عبــدالله  دراســة  مــع  اتفقــت  الجامعيــن، كمــا  الطلبــة  لــدى  الــذاتي 
الــذاتي  النفســية والوعــي  المناعــة  قــدرة  أشــارت إلى  الــي   ،)2021(

الجامعــي. الشــباب  لــدى  الالكترونيــة  للشــائعات  للتصــدي 
     ثالثاً: النتائج المتعلقة بالسؤال الثاني ومناقشتها، ونصه »ما 
مســتوى الأمــن الســيبراني لــدى طلبــة كليــة الملــك عبــدالله للدفــاع 
المتوســطات  اســتخراج  تم  الســؤال  هــذا  عــن  وللإجابــة  الجــوي«؟ 
الحســابية والانحرافات المعيارية لمســتوى الأمن الســيبراني لدى طلاب 

كليــة الملــك عبــدالله للدفــاع الجــوي، كمــا في جــدول )7(.

       يتضــح مــن البيــانات الــواردة في الجــدول )7( أن مســتوى 
الجــوي  للدفــاع  عبــدالله  الملــك  طلبــة كليــة  لــدى  الســيبراني  الأمــن 
وأن   ،)3.88( مقــداره  حســابي  وبمتوســط  مرتفــع،  بمســتوى  جــاء 
 ،)3.87–4.09( بــن  تراوحــت  للمجــالات  الحســابية  المتوســطات 

الســيبراني. للأمــن  مرتفــع  وبمســتوى 
      ويمكــن عــزو هــذه النتيجــة إلى طبيعــة البيئــة العســكرية، ومــا 
تتطلبــه مــن وعــي الطــاب بأهميــة الأمــن الســيبراني، ويرجــع ذلــك 
التطويــر  الى عــدة عوامــل أهمهــا توجهــات ومنطلقــات ومرتكــزات 
الســيبراني الــي انطلقــت مــن توصيــات العديــد مــن المؤتمــرات الــي 

أفــراد  لــدى  الرقميــة  والثقافــة  الرقمــي  الوعــي  نشــر  بضــرورة  تنــادي 
المؤسســات العســكرية والأمنيــة، وضــرورة ربــط عمليــات الاشــراف 
باســتخدام التكنولوجيــا الحديثــة واعتمــاد عمليــات الاشــراف الأمــي 
والعســكري علــى عمليــات التوجيــه والتثقيــف التكنولوجــي، وتــرى 
الدراســة الحاليــة بأن هنــاك فهــم عــام لمفهــوم الأمــن الســيبراني وأهميتــه 
لــدى طــاب كليــة الملــك عبــدالله للدفــاع الجــوي، وهــذا يتفــق مــع 
النظريــة التفاعليــة الرمزيــة والــي ركــزت علــى زيادة قــدرة الافــراد علــى 
توقع الاستجابات من قبل الافراد الآخرين والاهتمام بطبيعة الرموز 
واللغــة والســلوكيات والوســائل التكنولوجيــة الــي يتــم اســتخدامها في 
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التعامــل مــع الاخريــن )الحســن، 2015(.

الثالــث  الفرعــي  بالســؤال  المتعلقــة  النتائــج  رابعــاً:         
عنــد  إحصائيــا  دالــة  فــروق  توجــد  »هــل  ونصــه:  ومناقشــتها: 
مســتوى دلالــة )0.05( في درجــة الوعــي الــذاتي لــدى طلبــة كليــة 

الملــك عبــدالله للدفــاع الجــوي تعــزى الى متغــر القســم الدراســي 
)اعــدادي، متوســط، نهائــي(؟« وللإجابــة عــن هــذا الســؤال، تم 
المعياريــة لاســتجابات  المتوســطات الحســابية والانحرافــات  حســاب 
أفــراد العينـــة علــى مقيــاس الوعــي الــذاتي وفقــاً لمتغــر القســم الدراســي، 

كمــا تظهــر النتائــج في جــدول )8(.

      يبين الجدول )8( أن هناك اختلافات واضحة بين متوسطات 
تقديــرات أفــراد العينــة علــى مقيــاس الوعــي الــذاتي وفقــاً لمتغــر القســم 

الدراســي، ولتحديــد مســتويات الدلالــة الإحصائيــة لتلــك الفــروق، تم 
إجراء اختبار تحليل التباين الأحادي، كما هو موضح في جدول )9(.

      يبين الجدول )9( وجود فروق دالة إحصائيا عند مستوى الدلالة 
الإحصائيــة )0.05( علـــى مقيــاس الوعــي الــذاتي، تعــزى لمتغــر القســم 
الدراسي، حيث بلغت قيمة »ف« المحسوبة )6.154( بمستوى دلالة 

اختبــار  اســتخدام  الفــروق تم  تلــك  )0.002(. ولتحديــد مصــادر 
في  موضــح  هــو  البعديــة، كمــا  للمقــارنات   )Scheffe( شــیفیه 

جــدول )10(:

        يبــن الجــدول )10( أن هنــاك فروقــاً ذات دلالــة إحصائيــة 
طلبــة  اســتجابات  متوســط  بــن   )0.05( دلالــة  مســتوى  عنــد 
القســمين )المتوســط، والنهائــي( مــن جهــة ومتوســـط تقديــرات طلبــة 
القســم )الاعــدادي( مــن جهــة ثانيــة، وذلــك لصــالح طلبــة القســمين 
)المتوســط والنهائــي(. وهــذه النتيجــة تعــي أن الوعــي الــذاتي لــدى 
طلبــة القســمين المتوســط والنهائــي في كليــة الملــك عبـــد الله للدفــاع 
الجــوي كانــت أفضــل منهــا لــدى طلبــة القســم الاعــدادي، وكذلــك 
وجود فروق دالة احصائياً عند مســتوى دلالة )0.05( بين متوســط 

القســم  طلبــة  لصــالح  والنهائــي(  )المتوســط  القســمين  اســتجابات 
النهائــي.

       ويعــزو الباحــث هــذه النتيجــة إلى اختــاف الطلبــة في القســم 
الاعــدادي مقارنــة مــع القســمين المتوســط والنهائــي مــن حيــث درجــة 
الوعــي الــذاتي، إذ مــا زال طلبــة القســم الاعــدادي في بدايــة مرحلــة 
الدراســة بالكليــة بعكــس طلبــة القســمين المتوســط والنهائــي، ويمكــن 
أن تكــون الخــرات الــي مــر بهــا طلبــة القســمين المتوســط والنهائــي 
أقــوى مــن الخــرات الــي مــر بهــا طلبــة القســم الاعــدادي ممــا يجعلهــم 
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 العلاقة بين الوعي الذاتي والأمن السيبراني لدى طلاب
 كلية الملك عبدالله للدفاع الجوي في ضوء رؤية المملكة 2030

أكثــر واعيــاً بذواتهــم ونتيجــة المواقــف الــي تعرضــوا لهــا ممــا اكســبتهم 
خــرات دراســية عمليــة أكثــر، وبمقارنــة هــذه الخــرات وتأثيرهــا علــى 

طلبــة القســمين المتوســط والنهائــي.

الرابــع  الفرعــي  بالســؤال  المتعلقــة  النتائــج  خامســاً:        
عنــد  إحصائيــا  دالــة  فــروق  توجــد  »هــل  ونصــه:  ومناقشــتها: 

مســتوى دلالــة )0.05( في درجــة الأمــن الســيبراني المدركــة لــدى 
طلبــة كليــة الملــك عبــدالله للدفــاع الجــوي تعــزى الى متغــر القســم 
هــذا  عــن  وللإجابــة  نهائــي(؟«  متوســط،  )إعــدادي،  الدراســي 
المعياريــة  والانحرافــات  الحســابية  المتوســطات  حســاب  تم  الســؤال، 
ــة علــى مقيــاس الأمــن الســيبراني وفقــاً لمتغــر  لاســتجابات أفــراد العينـ

.)11( الدراســي، كمــا في جــدول  القســم 

 يبــن الجــدول )11( أن هنــاك اختلافــات واضحــة بــن متوســطات 
لمتغــر  وفقــاً  الســيبراني  الأمــن  مقيــاس  علــى  العينــة  أفــراد  تقديــرات 

لتلــك  الدلالــة الإحصائيــة  الدراســي، ولتحديــد مســتويات  القســم 
الفروق، تم إجراء اختبار تحليل التباين الأحادي، كما في جدول )12(.

        يبــن الجــدول )12( وجــود فــروق دالــة إحصائيــا عنــد مســتوى 
الدلالــة الإحصائيــة )0.05( علـــى مقيــاس الكفــاءة الذاتيــة المدركــة، 
تعــزى لمتغــر القســم الدراســي، حيــث بلغــت قيمــة »ف« المحســوبة 

)6.257( بمســتوى دلالــة )0.002(. ولتحديــد مصــادر تلــك الفــروق 
تم اســتخدام اختبــار شــیفیه )Scheffe( للمقــارنات البعديــة، كمــا في 

الجــدول )13(.

يبــن الجــدول )13( أن هنــاك فروقــاً ذات دلالــة إحصائيــة        
طلبــة  اســتجابات  متوســط  بــن   )0.05( دلالــة  مســتوى  عنــد 
القســمين )المتوســط، والنهائــي( مــن جهــة ومتوســـط تقديــرات طلبــة 
القســم )الاعــدادي( مــن جهــة ثانيــة، وذلــك لصــالح طلبــة القســمين 
)المتوســط والنهائــي(. وهــذه النتيجــة تعــي أن مســتوى الوعــي بالأمــن 
الســيبراني لــدى طلبــة القســمين المتوســط والنهائــي في كليــة الملــك عبـــد 
الله للدفــاع الجــوي كانــت أفضــل منهــا لــدى طلبــة القســم الاعــدادي، 

وكذلــك وجــود فــروق دالــة احصائيــاً عنــد مســتوى دلالــة )0.05( 
بــن متوســط اســتجابات القســمين )المتوســط والنهائــي( لصــالح طلبــة 

القســم النهائــي.
       ويعــزو الباحــث هــذه النتيجــة إلى اختــاف الطلبــة في القســم 
الاعــدادي مقارنــة مــع القســمين المتوســط والنهائــي مــن حيــث الخــرات 
الدراســية، إذ مــا زال طلبــة القســم الاعــدادي في بدايــة مرحلــة الدراســة 
بالكليــة بعكــس طلبــة القســمين المتوســط والنهائــي، ويمكــن أن تكــون 
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الخــرات الــي مــر بهــا طلبــة القســمين المتوســط والنهائــي أقــوى مــن 
الخــرات الــي مــر بهــا طلبــة القســم الاعــدادي فيمــا يتعلــق بالوعــي عــن 
ماهيــة الأمــن الســيبراني وكذلــك الوعــي بطــرق المحافظــة عليــه نتيجــة 
المواقــف الــي تعرضــوا لهــا ممــا اكســبتهم خــرات دراســية عمليــة أكثــر، 
وبمقارنة هذه الخبرات وتأثيرها على طلبة القسمين المتوسط والنهائي.

      تفسير النتائج ومناقشتها:
      مــن خــال عــرض نتائــج الدراســات الســابقة ونتيجــة الدراســة 
الحاليــة يتضــح وجــود علاقــة ارتباطيــة إيجابيــة ذات دلالــة احصائيــة 
بــن الوعــي الــذاتي والأمــن الســيبراني لــدى طلبــة كليــة الملــك عبــدالله 
وعــي  درجــة  الطلبــة  لــدى  انــه كلمــا كان  أي  الجــوي،   للدفــاع 
الســيبراني بشــكل  لديهــم وعــي بالأمــن  ذاتي مرتفعــة كلمــا كانــت 
أفضــل، وقــد بينــت النتائــج أن درجــة الوعــي الــذاتي لــدى الطلبــة 
جــاءت بدرجــة عاليــة وخصوصــا لــدى القســم النهائــي، وهــذا يعــي 
ان طلبــة الكليــة يمتلكــون الكثــر مــن القــدرات والمهــارات المعرفيــة 
لديهــم  تــزداد  بالكليــة  الدراســة  مواصلــة  بالتقــدم في  وانــه  الذاتيــة، 
درجــة الوعــي الــذاتي وكذلــك الوعــي بالأمــن الســيبراني والــي هــي 
مــن اهــداف الكليــة وتعمــل مــن اجلهــا لإكســاب طلابهــا وصقلهــم 
بتلــك المهــارات والكفــاءات الذاتيــة ودرجــة وعيهــم بهــا ومــن ثم الوعــي 
العســكري  لعملهــم  يؤهلهــم  ممــا  عليــه  والمحافظــة  الســيبراني  بالأمــن 
بكفــاءة  المملكــة  يســهم في تحقيــق رؤيــة  ممــا  بأعلــى كفــاءة ممكنــة 
الــي   )2021( عبــدالله  دراســة  مــع  تتفــق  النتائــج  وهــذه  وفاعليــة، 
أكــدت علــى ضــرورة تقويــة المناعــة النفســية لــدى الشــباب الجامعــي، 
دالــة  إيجابيــة  ارتباطيــة  علاقــة  وجــود  في   )2022( عمــار  ودراســة 
والــي  الديــن وآخــرون )2022(  بينهمــا، ودراســة ســراج  احصائيــاً 
اســفرت عــن وجــود مســتوى مرتفــع مــن الوعــي بالأمــن الالكــروني 
القرالــة )2018(  ارتباطيــة ايجابيهــا، دراســة  وكذلــك وجــود علاقــة 
مــن ان مســتوى الوعــي لاســتخدام مواقــع التواصــل الاجتماعــي كان 
مرتفعــاً، ودراســة كلــري )Cleary, 2008( الــي اكــدت علــى أهميــة 
الوعــي الــذاتي للطــاب، ودراســة الصانــع )2020( مــن ارتفــاع وعــي 
 )Goran, 2017(, الســيبراني، ودراســة جــوران  المعلمــن بالأمــن 
دراســة القحطــاني )2019( مــن ضــرورة التوعيــة بالأمــن الســيبراني 
 Cai,( لــدى طــاب وطالبــات الجامعــات الســعودية، ودراســة كاي
وهــذه  الســيبراني  الأمــن  لتدريــس  مقــرح  نمــوذج  بتقــديم   )2018
النتائــج للدراســات الســابقة والدراســة الحاليــة تتفــق مــع الدراســات 
الــذاتي هــو احــد مكــونات  الوعــي  الســابقة والــي اشــارت إلى ان 
الــذكاء العاطفــي، وهــو يعتــر أســاس الثقــة بالنفــس مــن خــال احــرام 
الفــرد لنفســه وثقتــه بقدراتــه وامكاناتــه ومواجهــة المشــاعر  وتقديــر 
المؤذيــة وتجــاوز الصعــوبات وتحقيــق الإنجــازات، والــي أيضــاً فســرت 
الوعــي الــذاتي بأنــه قــدرة الفــرد علــى التعــرف علــى مشــاعره وانفعالاتــه 
وأن مســتوى  الــذات،  الإصــرار وتحقيــق  وتمييزهــا وكذلــك  وفهمهــا 
مفهــوم الفــرد عــن ذاتــه الحســية يشــرك بهــا الجميــع إلا أن الــذات 
المعرفيــة وهــي الــذات المتقدمــة والمتطــورة فهــي الــي يختــص بهــا كل 

انســان عــن غــره لكونــه يعلــم بمــا هــو باطــن ومــا هــو ظاهــر عــن ذاتــه 
الخاصــة والعامــة، وهــذا مــا يتصــف بــه عينــة الدراســة مــن وجــود وعــي 
عــام بالوقائــع والعلاقــات المتغــرة والجديــدة داخليــا وخارجيــا وكذلــك 
يتمتعــون بدرجــة عاليــة مــن الشــعور بالــذات الخاصــة وتحقيــق ذواتهــم 
بدراســتهم بالكلية،  وهذا بدوره ينعكس على مســتوى وعيهم بماهية 
الأمــن الســيبراني وطــرق المحافظــة عليــه ومــن ثم العمــل علــى تحقيــق رؤيــة 

المملكــة 2030 بكفــاءة وفاعليــة. 
       وكذلك بينت نتائج الدراسة وجود فروق ذات دلالة إحصائية 
لــدى طلبــة الكليــة تعــزى لمتغــر القســم  الــذاتي  في مســتوى الوعــي 
الأمــن  في  إحصائيــة  دلالــة  ذات  فــروق  وجــود  وكذلــك  الدراســي، 
الســيبراني لــدى طلبــة الكليــة تعــزى لمتغــر القســم الدراســي )اعــدادي 
– متوســط نهائــي( لصــالح القســمين المتوســط والنهائــي، ممــا يؤكــد بأنــه 
مــع التقــدم بالدراســة بالكليــة وبرامجهــا الدراســية والتدريبيــة ممــا يصقــل 
المهــارات الذاتيــة والوعــي بهــا لــدى الطلبــة، ومــن ثم الوعــي بالأمــن 
الســيبراني بماهيتــه وطــرق الحفــاظ عليــه لديهــم أيضــا، ممــا يســهم في 
تحقيــق رؤيــة المملكــة بكفــاءة وفاعليــة وهــذا مــا أكدتــه نتائــج الدراســة 
بارتفــاع متوســطات درجــات مقياســي الوعــي الــذاتي والأمــن الســيبراني 
لــدى طــاب القســمين المتوســط والنهائــي عنــه لــدى طلبــة القســم 
الاعــدادي، وأيضــا ارتفــاع متوســطات درجــات القســم النهائــي عنــه 
لــدى القســم المتوســط، وهــذه النتائــج تتفــق ودراســة كل مــن صائــغ 
 2015( ســونجورا  ودراســة   ،)2022( العقــاء  ودراســة   ،)2018(
,Sungur(، بينمــا اختلفــت مــع نتائــج دراســة الصحفــي )2019( 
مــن انخفــاض الوعــي لــدى المعلمــن وكذلــك عــدم وجــود فــروق ذات 
دلالة إحصائية بين متوسطات استجابات افراد العينة، ودراسة كرت 

 .  )Kritzinger, 2017( زنجــر

       توصيات الدراسة:
اليــه  نتائــج الدراســة الحاليــة ومــا توصــل        مــن خــال عــرض 
الباحــث مــن نتائــج ومناقشــتها في ضــوء الدراســات الســابقة يمكــن 

التاليــة: التوصيــات  وضــع 
الجرائــم .1	 مخاطــر  حــول  العلميــة  الدراســات  مــن  المزيــد  اجــراء 

الالكترونيــة. 
الوقايــة .2	 ســبل  في  ودوره  الــذاتي  الوعــي  أهميــة  علــى  التأكيــد 

الالكترونيــة. للهجمــات  والتصــدي 
تنمية الوعي الذاتي من خلال انشاء مركزاً في الكلية العسكرية .3	

لتنمية المهارات والقدرات الذاتية.
اقامة الدورات والندوات للأنشطة اللامنهجية للتعريف بمفهوم .4	

الأمن الســيبراني والوقاية من التهديدات الســيبرانية.
الكليــات .5	 في  والبرامــج  المناهــج  في  الســيبراني  الأمــن  دمــج 

. لعســكرية ا
بــورش .6	 العســكرية بالمملكــة  الكليــات  طــاب  إشــراك  ضــرورة 

تدريبيــة فيمــا يتعلــق بالأمــن الســيبراني لمــا لــه مــن تأثــر ايجــابي 
علــى تطويــر وتنميــة وتحســن مهاراتهــم.
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 العلاقة بين الوعي الذاتي والأمن السيبراني لدى طلاب
 كلية الملك عبدالله للدفاع الجوي في ضوء رؤية المملكة 2030

       البحوث والدراسات المقترحة:
• اجــراء دراســات مشــابهة علــى عينــة تشــمل طلبــة الجامعــات 	

وكذلــك مراحــل تعليميــة مختلفــة ومــع متغــرات جديــدة.
• إجــراء دراســات أخــرى مشــابهة للدراســة الحاليــة تتنــاول شــرائح 	

اجتماعيــة وفئــات عمريــة أخــرى ومقارنــة نتائجهــا مــع نتائــج 
الدراســة الحاليــة.

• إجراء دراسات تتناول علاقة الوعي الذاتي بأحد هذه المتغيرات 	
كالازدهار النفسي والأسلوب الإبداعي لحل المشكلات.

• هــذه 	 الســيبراني بأحــد  الأمــن  تتنــاول علاقــة  إجــراء دراســات 
المتغــرات المختلفــة كالازدهــار النفســي والأســلوب الإبداعــي 

المشــكلات. لحــل 

      المراجع:
      أولًا- المراجع العربية

والأمنيــة  الاجتماعيــة  الابعــاد   .)2019( عبيــد.  ســعود  ثنــن،  ابــو 
الــرياض:  الســعودي.  المجتمــع  المعلوماتيــة في  للجرائــم 
كليــة الملــك فهــد الأمنيــة. مركــز الدراســات والبحــوث. 

.231-230  .)78(
الاعســر، صفــاء وكفــافي، عــاء الديــن. )2000(. الــذكاء الوجــداني. 
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الجنفــاوي، خالــد مخلــف. )2021(. التحــول الرقمــي للمؤسســات 
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